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1. INTRODUCCION

Las empresas de hoy se encuentran inmersas en la denominada revolucién digital,
la cual requiere reconocer el protagonismo de la informacion en sus procesos
productivos, por tanto la importancia de tener la informacion adecuadamente
identificada, clasificada y protegida, como también la proporcionada por sus partes
interesadas, enmarcada bajo las relaciones de cumplimiento, comerciales y
contractuales como los son acuerdos de confidencialidad y demdas compromisos,
gue obligan a dar un tratamiento, manejo vy clasificacion a la informacién bajo una
correcta administracidn y custodia.

La Seguridad de la Informacion tiene como objetivo la proteccidn de los activos de
informacion en cualquiera de sus estados ante una serie de amenazas o brechas
que atenten contra sus principios fundamentales de confidencialidad, integridad y
su disponibilidad, a través de la implementacion de medidas de control de
seguridad de la informacion, que permitan gestionar y reducir los riesgos e impactos
a que pueda estar expuesta la Entidad para que se logre alcanzar el maximo
beneficio sobre las inversiones tecnoldgicas realizadas.

2. ASPECTOS GENERALES

2.1. OBIJETIVO

Brindar al Centro Nacional de Memoria Histdrica una herramienta que proporcione
las pautas necesarias para el adecuado tratamiento de los riesgos a los que estan
expuestos los activos de informacion, que permitan la toma de decisiones para
disminuir la probabilidad que se materialice una amenaza o bien reducir la
vulnerabilidad de los sistemas o el posible impacto en la Entidad, asi como permitir
la recuperacidon de los sistemas o la trasferencia del incidente o problema a un
tercero.

2.2. ALCANCE
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Este inventario fue desarrollado para los procesos del alcance del SGSI y son los
siguientes:

v Difusidon de Memoria Historica

v" Recoleccion, Clasificacion, Sistematizacion Y Analisis De La Informacion De
Acuerdos De Contribucion A La Verdad Histdrica Y La Reparacion.

v' Gestidn y Desarrollo de Investigaciones para el Escalamiento Histérico y la
Reconstruccion de la Memoria Histérica.

v" Registro Especial de Archivos, Acopio y Procesamiento de Archivos y
Colecciones de Derechos Humanos, Derecho Internacional Humanitario y
Memoria Histdrica.

v' Gestion de Talento Humano

v' Gestidn De Tecnologia de la Informacion y las Comunicaciones

2.3. DEFINICIONES

Activo: Cualquier elemento que tiene valor para la organizacidn y que para la
gestidn de riesgos de seguridad de la informacidn se consideran los siguientes tales
como: la informacion, el software, elementos fisicos, los servicios, las personas e
intangibles.

Amenaza: Causa potencial de un incidente no deseado, el cual puede resultar en
dano al sistema o a la Organizacidn.
[Fuente: ISO 27000]

Confidencialidad: Propiedad de la informacidon que hace que no esté disponible o
que sea revelada a individuos no autorizados, entidades o procesos.

Disponibilidad: Propiedad de ser accesible y utilizable ante la demanda de una
entidad autorizada.
[Fuente: ISO 27000]

Importancia del activo: Valor que refleja el nivel de proteccion requerido por un
activo de informacion frente a las tres propiedades de la seguridad de la
informacion: integridad, confidencialidad y disponibilidad.
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Integridad: Propiedad de precision y completitud.
[Fuente: ISO 27000]

Monitoreo: Verificacidn, supervision, observacidn critica o determinacidn continua
del estado con el fin de identificar cambios con respecto al nivel de desempeno
exigido o esperado.

Parte involucrada: Persona u organizacion que puede afectar, verse afectada o
percibirse a si misma como afectada por una decision o una actividad. Una persona
que toma decisiones puede ser una parte involucrada.

[Fuente: ISO 31000]

Propietario del activo: Persona o cargo que administra, autoriza el uso, regula o
gestiona el activo de informacidn. El propietario del activo aprueba el nivel de
proteccidn requerido frente a confidencialidad, integridad y disponibilidad.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion
de aquello que se espera, sea positivo, negativo o ambos. Los objetivos pueden
tener aspectos diferentes (econdmicos, de imagen, medio ambiente) y se pueden
aplicar a niveles diferentes (estratégico, operacional, toda la organizacion)
[Fuente: ISO 31000]

Vulnerabilidad: Debilidad identificada sobre un activo que puede ser aprovechada
por una amenaza para causar una afectacion sobre la confidencialidad, integridad
y/o disponibilidad de la informacion.

3. VISION GENERAL DEL PROCESO DE GESTION DE RIESGO EN LA
SEGURIDAD DE LA INFORMACION

A continuacidn, se presenta el modelo de gestion de riesgos de seguridad de la
informacion disefiado basado tanto en la norma ISO/IEC 31000 como en la ISO
27005 para la adecuada administracion de riesgos en la seguridad de la
informacion; los elementos que lo componen son:
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llustracidon 1 modelo de gestidn de riesgos de seguridad

4—!;»’{ ESTABLECIMIENTO DE CONTEXTO “

! i ANALISIS DEL RIESGO w

] |
! H IDENTIFICACION DEL RIESGO “

Y
H ESTIMACION DEL RIESGO ‘

COMUNICACION DEL RIESGO

DECISION SOBRE EL RIESGO NO
PUNTO 1 Valoracién satisfactoria

MONITOREO Y REVISION DEL RIESGO

S

e o TRATAMIENTO DEL RIESGO

DECISION SOBRE EL RIESGO NO
PUNTO 2. Tratamiento satisfactorio

S| )

ACEPTACION DEL RIESGO

Fuente: ISO 27000

La gestidn de riesgos de seguridad de la informacidn debera ser iterativa para las
actividades de valoracidn de riesgos y/o tratamiento de estos.

3.1. ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD DE
LA INFORMACION

El contexto de gestion de riesgos de seguridad de la informacidn define los criterios
basicos que seran necesarios para enfocar el ejercicio por parte del CNMH y obtener
los resultados esperados, basandose en la identificacion de las fuentes que pueden
dar origen a los riesgos y oportunidades en los procesos del CNMH, en el analisis
de las debilidades y amenazas asociadas, en la valoracion de los riesgos en
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términos de sus consecuencias para la Entidad y en la probabilidad de su
ocurrencia, al igual que en la construccion de acciones de mitigacion en beneficio
de lograr y mantener niveles de riesgos aceptables para la Entidad.

Como criterios para la gestion de riesgos de seguridad de la informacidn se
establecen:

3.1.1. Criterios de evaluacidn del riesgo de seguridad de la informacion:

La evaluacion de los riesgos de seguridad de la informacidn se enfocara en:

e El valor estratégico del proceso de informacién en el CNMH.

e La criticidad de los activos de informacidn involucrados.

e Los requisitos legales y reglamentarios, asi como las obligaciones
contractuales.

e La importancia de la disponibilidad, integridad y confidencialidad para las
operaciones del CNMH.

e las expectativas y percepciones de las partes interesadas y las
consecuencias negativas para el buen nombre y reputacion del Centro.

3.1.2. Criterios de Impacto

Los criterios de impacto se especificaran en términos del grado, dafio o de los costos
para la el CNMH, causados por un evento de seguridad de la informacion,
considerando aspectos tales como:

e Nivel de clasificacion de los activos de informacion impactados

e Brechas en la seguridad de la informacion (pérdida de la confidencialidad,
integridad y disponibilidad)

e Operaciones deterioradas (afectacion a partes internas o terceras partes)

e Pérdida del negocio y del valor financiero

e Alteracidon de planes o fechas limites

e Dafos en la reputacion

¢ Incumplimiento de los requisitos legales, reglamentarios o contractuales
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3.2. VALORACION DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos se deberan identificar, describir cuantitativamente o cualitativamente y
priorizarse frente a los criterios de evaluacion del riesgo y los objetivos relevantes
para el CNMH, esta fase consta de las siguientes etapas:
La valoracion del Riesgo de seguridad de la informacidn tiene las siguientes
actividades:

e Analisis del riesgo

o ldentificacidn de los riesgos
o Estimacién del riesgo

e Evaluacion del riesgo

3.2.1. Identificacion del riesgo

Para la evaluacion de riesgos de seguridad de la informacidn en primer lugar se
deberan identificar los activos de informacidn por proceso en evaluacion.
Los activos de informacidn se clasifican en dos tipos:

a) Primarios:

a. Procesos o subprocesos y actividades del Negocio: procesos cuya
pérdida o degradacion hacen imposible llevar a cabo la misidn de la
organizacidn; procesos que contienen procesos secretos o que implican
tecnologia propietaria; procesos que en el caso de ser modificados
pueden afectar de manera significativa el cumplimiento de la misidn de
la organizacidn; procesos que son necesarios para el cumplimiento de

los requisitos contractuales, legales o reglamentarios.

b. Informacion: informacion vital para la ejecucién de la mision o el
negocio de la organizacion; informacidon personal que se puede definir
especificamente en el sentido de las leyes relacionadas con la

privacidad; informacion estratégica que se requiere para alcanzar los
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objetivos determinados por las orientaciones estratégicas; informacion
del alto costo cuya recoleccion, almacenamiento, procesamiento y

transmisidn exigen un largo periodo de tiempo y/o implican un alto

costo de adquisicion, etc.

c. Actividades y procesos de negocio: que tienen que ver con propiedad
intelectual, los que si se degradan hacen imposible la ejecucion de las
tareas de la empresa, los necesarios para el cumplimiento legal o

contractual, etc.
b) De Soporte

a. Hardware: Consta de todos los elementos fisicos que dan soporte a los
procesos (PC, portatiles, servidores, impresoras, discos, documentos en
papel, etc).

b. Software: Consiste en todos los programas que contribuyen al
funcionamiento de un conjunto de procesamiento de datos (sistemas
operativos, paquetes de software o estandar, aplicaciones,
mantenimiento o administracion, etc.)

c. Redes: Consiste en todos los dispositivos de telecomunicaciones
utilizados para interconectar varios computadores remotos fisicamente
o los elementos de un sistema de informacién (conmutadores,
cableado, puntos de acceso, etc.)

d. Personal: Consiste en todos los grupos de personas involucradas en el
sistema de informacion (usuarios, desarrolladores, responsables, etc.)

e. Sitio: Comprende todos los lugares en los cuales se pueden aplicar los
medios de seguridad de la organizacidn (Edificios, salas, y sus servicios,
etc.)

f. Estructura organizativa: responsables, areas, contratistas, etc.

Después de tener una relacion con todos los activos se han de conocer las

amenazas que pueden causar danos en la informacidn, los procesos y los soportes.
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La identificacidn de las amenazas y la valoracidn de los dafios que pueden producir

se puede obtener preguntando a los propietarios de los activos, usuarios, expertos,

etc.

e Posterior a la identificacion del listado de activos, sus amenazas y las
medidas que ya se han tomado, a continuacidn, se revisaran las
vulnerabilidades que podrian aprovechar las amenazas y causar dafios a los
activos de informacién del CNMH.

e Inspeccidn fisica

e Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas se analizan las vulnerabilidades (debilidades) que

podrian ser explotadas.

Posterior a esto se identifican las consecuencias, es decir, cdmo estas amenazas y
vulnerabilidades se puede afectar la confidencialidad, integridad y disponibilidad

de los activos de informacion.

3.2.2. Estimacion del riesgo

La estimacion del riesgo busca establecer la probabilidad de ocurrencia de los
riesgos y el impacto de sus consecuencias, calificandolos y evaluandolos con el fin
de obtener informacidon para establecer el nivel de riesgo, su priorizacién y
estrategia de tratamiento de estos. El objetivo de esta etapa es el de establecer una

valoracidn y priorizacidn de los riesgos.

Para adelantar la estimacion del riesgo se deben considerar los siguientes aspectos:

e Probabilidad: La posibilidad de ocurrencia del riesgo, representa el nimero
de veces que el riesgo se ha presentado en un determinado tiempo o pudiese
presentarse.

e Impacto: Hace referencia a las consecuencias que puede ocasionar al CNMH

la materializacion del riesgo; se refiere a la magnitud de sus efectos.
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Se sugiere realizar este analisis con todas o las personas que mas conozcan del
proceso, y que por sus conocimientos o experiencia puedan determinar el impacto
y la probabilidad del riesgo de acuerdo con los rangos sehalados en las tablas que
se muestran mas adelante.

Como criterios para la estimacion del riesgo desde el enfoque de impacto y
consecuencias se podran tener en cuenta: pérdidas financieras, costes de
reparacion o sustitucion, interrupcion del servicio, disminucion del rendimiento,

infracciones legales, pérdida de ventaja competitiva, dafios personales, entre otros.
Ademas de medir las posibles consecuencias se deberan analizar o estimar la

probabilidad de ocurrencia de situaciones que generen impactos sobre los activos
de informacion o la operacion del negocio.
A continuacidn, se relacionan los conceptos segun las probabilidades e impacto que

se pueda presentar:

llustracién 2 Conceptos seguin su impacto

PROBABILIDAD
Concepto Valor Descripcion Frecuencia

El evento puede ocurrir sélo
P No se ha presentado en

Raro 1 en circunstancias i o
los ultimos 5 anos

excepcionales.

Improbable 2 Es muy poco factible que el Al menos de 1 vez en

evento se presente. Los ultimos 5 afos.
. El evento podria ocurriren | Al menos de 1 vez en

Posible 3 , e ~
algun momento. Los ultimos 2 anos.
El evento probablemente

L, P , Al menos de 1 vez en EL
Probable 4 ocurrird en la mayoriade las  , . N
. . ultimo ano.
circunstancias
) Se espera que ocurra en la
Casi peraq

5 | mayoria de las Mas de 1 vez al ano.

Certeza ) .
circunstancias
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llustracidon 3 Conceptos seguiin su impacto

Concepto

Insignificante

Menor

Moderado

Mayor

Catastrodfico

Valor

1

11

13

IMPACTO
Descripcién
La materializacion del riesgo puede ser controlado
por los participantes del proceso, y no afecta los
objetivos del proceso.
La materializacion del riesgo ocasiona pequeias
demoras en el cumplimiento de las actividades del
proceso, y no afecta significativamente el
cumplimiento de los objetivos del CNMH. Tiene un
impacto bajo en los procesos de otras areas de la
Entidad.
La materializacion del riesgo demora el
cumplimiento de los objetivos del proceso, y tiene
un impacto moderado en los procesos de otras
areas de la Entidad. Puede ademas causar un
deterioro en el desarrollo del proceso dificultando o
retrasando el cumplimiento de sus objetivos,
impidiendo que éste se desarrolle en forma normal.
La materializacion del riesgo retrasa el cumplimiento
de los objetivos del CNMH vy tiene un impacto
significativo en la imagen publica de la Entidad y/o
de la Nacién. Puede ademads generar impactos en: la
industria; sectores econdmicos, el cumplimiento de
acuerdos y obligaciones legales nacionales e
internacionales; multas y las finanzas publicas; entre
otras
La materializacion del riesgo imposibilita el
cumplimiento de los objetivos de la Entidad, tiene
un impacto catastrofico en la imagen publica de la
Entidad y/o de la Nacion. Puede ademds generar
impactos en: sectores econdmicos, los mercados; la
industria, el cumplimiento de acuerdos y obligaciones
legales nacionales e internacionales; multas y las
finanzas publicas; entre otras.
Fuente: CNMH
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3.2.3. Determinacidn del riesgo inherente y residual

El analisis del riesgo determinado por su probabilidad e impacto permite tener una
primera evaluacion del riesgo inherente (escenario sin controles) y ver el grado de
exposicion al riesgo que tiene la Entidad. La exposicidn al riesgo es la ponderacién
de la probabilidad e impacto, y se puede ver graficamente en la matriz de riesgo,
instrumento que muestra las zonas de riesgos y que facilita el analisis grafico.
Permite analizar de manera global los riesgos que deben priorizarse segun la zona
en que quedan ubicados los mismos (zona de riesgo bajo, moderado, alto o
extremo) facilitando la organizacion de prioridades para la decision del tratamiento
e implementacion de planes de accion.
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Ilustracion 4 Tabla relacion Impacto - Riesgo

IMPACTO
Probabilidad Insignificante Menor Moderado Mayor Catastrofico
(1) (6) (7) (11) (13)

Zona 8 de riesgo

Zona 1 de riesgo Zona 4 de riesgo

E
aro . . . . umir el riesgo
R Asumir el ri
Asumir el riesgo Asumir el riesgo i
Detectar el riesgo
. . Zona 9 de riesgo
D Zona 2 de riesgo Zona 5 de riesgo

Asumir el riesgo
Detectar el riesgo

(improbable)

Asumir el riesgo

Asumir el riesgo

Z 13deri
. Zona 7 de riesgo ona € rieseo
Zona 3 deriesgo

C
. . Reducir el riesgo
(Posible) . . Asumir el riesgo .u I . lesg
Asumir el riesgo . Evitar el riesgo
Detectar el riesgo ) N _
Compartir o transferir el riesgo
et 6 ke s Zona 11 de riesgo Zona 14 de riesgo
B
(Probable) Asumir el riesgo Reducir el riesgo Reducir el riesgo
X 4 Evitar el riesgo Evitar el riesgo
Detectarel riesgo ) N ) ) N )
Compartiro transferirel riesgo  Compartir o transferir el riesgo
Zona 10 de riesgo Zona 12 de riesgo Zona 18 de riesgo
A

Reducir el riesgo
Evitar el riesgo
Compartir o transferir el riesgo

Reducir el riesgo Reducir el riesgo
Evitarel riesgo Evitarel riesgo
Compartir o transferir el riesgo  Compartir o transferir el riesgo

(Casi seguro)

ZONA | NIVEL DE RIESGO

Zona de
riesgo bajo

Zona de
riesgo
moderado

Zona de
riesgo Alta

Zona de
riesgo Alta

Fuente: CNMH

Zona 15 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
Zona 16 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
Zona 19 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
Zona 20 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
Zona 21 deriesgo

Reducir el riesgo
Evitar el riesgo
Compartir o transferir el riesgo
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Zona 17 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
Zona 22 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
Zona 23 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
Zona 24 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
Zona 25 de riesgo

Reducir el riesgo
Evitarel riesgo
Compartir o transferir el riesgo
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Las zonas de riesgo se diferencian por colores y por nimero de la zona de la
siguiente manera:

Tabla 1 Relacion dentro de las zonas de riesgo

Zona de riesgo Moderada (color Amarillo):
4 zonas - siendo Z- 9 la zona de mayor riesgo

Zona de riesgo Extrema (Color Vino tinto):
8 zonas - siendo la Z-25 la de mas alto riesgo

Fuente: CNMH

3.2.4. Evaluacion de los riesgos

Una vez se valoran los impactos, la probabilidad y las consecuencias de los
escenarios de incidentes sobre los activos de informacidn, se obtendran los niveles
de riesgo, para los cuales se deberan comparar frente a los criterios basicos del
contexto, para una adecuada y pertinente toma de decisiones basada en riesgos de
seguridad de la informacion y en beneficio de reducir su impacto a la Alta Entidad.

3.3. TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION

Como resultado de la etapa de evaluacion del riesgo se tendra una lista ordenada
de riesgos o una matriz con la identificacion de los niveles de riesgo de acuerdo con
la zona de ubicacion, por tanto, se debe elegir la(s) estrategia(s) de tratamiento del
riesgo en virtud de su valoracidn y de los criterios establecidos en el contexto de
gestion de riesgos.

De acuerdo con el nivel evaluacion de los riesgos, se debe seleccionar la opcion de
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tratamiento adecuada por cada uno de los riesgos identificados; el costo/beneficio
del tratamiento que debera ser un factor de decision relevante para la decision.

COSTO - BENEFICIO OPCION DE TRATAMIENTO
El nivel de riesgo esta muy alejado del Evitar el riesgo, su propdsito es no proceder
nivel de tolerancia, su costo y tiempo | con la actividad o la accidon que da origen al
del tratamiento es muy superior a los  riesgo (ejemplo, dejando de realizar una
beneficios actividad, tomar otra alternativa, etc.)
Transferir o compartir el riesgo, entregando
la gestion del riesgo a un tercero (ejemplo,
contratando un seguro o subcontratando el

El costo del tratamiento por parte de
terceros (internos o externos) es mas

beneficioso que el tratamiento directo ..
servicio).

Reducir o Mitigar el riesgo, seleccionando e
El costo y el tiempo del tratamiento es  implementando los controles o medidas

adecuado a los beneficios adecuadas que logren que se reduzca la
probabilidad o el impacto

La implementacién de medidas de Retener o aceptar el riesgo, no se tomara la

control adicionales no generara valor  decision de implementar medidas de control

agregado para reducir niveles de adicionales. Monitorizarlo para confirmar

ocurrencia o de impacto. que no se incrementa

Fuente: CNMH

El resultado de esta fase se concreta en un plan de tratamiento de riesgos, es decir,
la seleccion vy justificacion de una o varias opciones para cada riesgo identificado,
que permitan establecer la relacidon de riesgos residuales, es decir, aquellos que
aun siguen existiendo a pesar de las medidas tomadas.

3.4. MONITOREO Y SEGUIMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION

Periddicamente se revisara el valor de los activos, impactos, amenazas,
vulnerabilidades y probabilidades en busca de posibles cambios, que exijan la
valoracion iterativa de los riesgos de seguridad de la informacion.
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Los riesgos son dinamicos como la misma Entidad por tanto podran cambiar de

forma o manera radical sin previo aviso. Por ello es necesaria una supervisidon
continua que detecte:

¢ Nuevos activos o modificaciones en el valor de los activos,
e Nuevas amenazas

e Cambios o aparicion de nuevas vulnerabilidades

e Aumento de las consecuencias o impactos

e Incidentes de seguridad de la informacidn.

Con el propdsito de conocer los estados de cumplimiento de los objetivos de la
gestion de los riesgos de seguridad de la informacidn, se deberan definir esquemas
de seguimiento y medicion al sistema de gestidn de riesgos de la seguridad de la
informacion que permitan contextualizar una toma de decisiones de manera
oportuna.

4. METODOLOGIA

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacion, se toma como base la metodologia PHVA (Planear, Hacer, Verificar y
Actuar) y los lineamientos emitidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MinTIC, a través de los decretos emitidos. De
acuerdo con esto, se definen las siguientes fases de implementacién del MSPI:

1. Diagnosticar
2. Planear

3. Hacer

4. Verificar

5. Actuar.

5. ACTIVIDADES

- Diseno y expedicidon del Plan de tratamiento de Riesgos.
- Valoracion de activos.
- ldentificacion de riesgos.
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- Disefo y expedicidn del plan de actividades para el tratamiento de riesgos.

- Desarrollo y ejecucion de las actividades planteadas en el plan de

tratamiento de riesgos.
- Elaboracion y presentacion del informe de riesgos ante instancias directivas,

con el respectivo cronograma propuesto.
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