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1. Introduccion

El Plan Nacional de Desarrollo 2022 - 2026 “Colombia, Potencia Mundial de la Vida”,
establece la importancia de las tecnologias de la informacion y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia: “No se puede hablar de
una sociedad del conocimiento y de garantia de derechos fundamentales, si no se
logran superar las barreras de conectividad y movilidad. Se requiere la
democratizacion en acceso, uso y apropiacion de las TIC para desarrollar una
sociedad del conocimiento y la tecnologia, consolidar la red de infraestructura
regional y social, y sistemas de transporte publico urbanos y regionales.”?

Adicional a lo anterior el Decreto 767 de 2022, establece los lineamientos generales
de la Politica de Gobierno Digital que deberan adoptar las entidades pertenecientes
a la administracion publica con el objetivo de “Impactar positivamente la calidad de
vida de los ciudadanos vy, en general, los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacion de valor publico a través de la
transformacion digital del Estado, de manera proactiva, confiable, articulada vy
colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de los
usuarios del ciberespacio”,? encaminando a las entidades hacia la transformacion
digital y el mejoramiento de las capacidades en TIC. Se destaca el Habilitador de
Arquitectura que abarca las tematicas que deberan desarrollar las entidades para el
fortalecimiento de las capacidades internas de gestion, apoyadas En el Marco de
Referencia de Arquitectura Empresarial version 3.0.

La Direccion de Administrativa y Financiera, a través de su proceso gestion de TIC,
con la formulacidn del Plan estratégico de Tecnologias de la Informacion tiene la
oportunidad de promover la transformacion de los procesos de la Entidad y los
servicios que brinda a sus grupos de interés, adoptando lineamientos de la Gestion
de Tl del Estado Colombiano, desarrollando su rol estratégico al interior de la
Entidad.

EL Plan Estratégico de Tecnologias de la Informacion, que debe estar alineado con la
Estrategia Institucional, se plasma en un documento que contempla el resumen a alto
nivel de la arquitectura actual de gestidn de Tl (situacion actual), la arquitectura
destino de gestidon de Tl (situacidon deseada), las brechas existentes entre la situacion

! https://colaboracion.dnp.gov.co/CDT/Prensa/Publicaciones/plan-nacional-de-desarrollo-
2022-2026-colombia-potencia-mundial-de-la-vida.pdf (pag. 72 Ideas Clave, numeral 4)

2 https://gobiernodigital. mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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actual y la situacion deseada y la aplicacion del marco normativo correspondiente.
Como resultado del analisis anterior y teniendo en cuenta las decisiones del Comité
de Gestion y Desempeio (en cuanto a objetivos y alcances), los recursos (econdmicos

y de talento humano) disponibles y el horizonte de tiempo establecido, se construye
el portafolio de proyectos y su respectiva hoja de ruta.

La estructuracidn y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos para la Entidad:

> Apoyar la transformacién digital de la Entidad por intermedio de un portafolio
de proyectos que estén alineados con los objetivos y metas estratégicas, de
tal manera que apalanquen y ayuden a la Entidad alcanzar las metas de su
estrategia.

> Fortalecer las capacidades de La Direccién Administrativa y Financiera a través
de su proceso gestion de TIC para apoyar la estrategia y modelo operativo de
la Entidad.

> |dentificar herramientas que ayuden a contar con informacidn oportuna para la
toma de decisiones que permitan el desarrollo y mejoramiento de la Entidad.

> Adquirir e implementar buenas practicas de gestién de Tl.

> Adoptar tecnologias disruptivas para apoyar la gestidn institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el
sentir de la Entidad, identificar las oportunidades de la Entidad a través de la
Direccion Administrativa y Financiera Gestion de TIC para proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con
lo definido por MINTIC a nivel de marcos de referencia, guias y plantillas y funge
como uno de los instrumentos o productos definidos para mejorar la prestacion de
los servicios de tecnologia de la informacion que presta el CENTRO NACIONAL DE
MEMORIA HISTORICA, en el cumplimiento de la Politica de Gobierno Digital.
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Objetivo y Alcance

2.1. Objetivo

Establecer el mapa estratégico de los proyectos de Tl enfocado en fortalecer y
optimizar la plataforma tecnoldgica que sirva de apoyo para el desarrollo eficiente y
efectivo de la estrategia institucional y el modelo operativo del CNMH, alineados con
las definiciones de la Politica de Gobierno.

2.1.1. Objetivos especificos

Definir los proyectos e iniciativas de tecnologia considerando la Politica de Gobierno
Digital y transformacidn tecnoldgica para el CNMH, en busca de alinear los procesos
de la Entidad con la tecnologia, generando valor a los grupos internos y externos de
la Entidad, por medio de:

>

Asegurar la alineacion, de las inversiones, con los objetivos del centro para la
mejora en la eficiencia y la satisfaccion del cliente.

Asesorar al CNMH en la implementacidon, desarrollo y sostenimiento de una
plataforma tecnoldgica para la gestion eficiente y efectiva de informacién que
brinde los elementos adecuados para la toma de decisiones y el desarrollo de
la estrategia institucional.

Ofrecer a la ciudadania, y demas partes interesadas, la gestion de tramites y
servicios, asi como el acceso a la informacion del CNMH de manera oportuna,
facilitando y promoviendo la participacion de la sociedad (Ciudadanos, Sector
privado, Academia, Entidades publicas, Sociedad Civil, Sector privado) en la
gestidn institucional.

Alinear la estrategia de Tl del CNMH con los Objetivos de Desarrollo
Sostenible, el Plan Nacional de Desarrollo, el Plan Sectorial de la Inclusidn
Social y Plan Estratégico Institucional, o consolidacion de un Estado que
genere valor publico.

Establecer un modelo de gobernanza y estandares que soporte la gestidon de

informacion sobre la plataforma tecnoldgica del CNMH.
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2.2. Alcance del documento

ELPETI - CNMH - 2025 - 2026 toma como referencia las fases propuestas en la guia
para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE
v3) comprender, analizar, construir y presentar, con el enfoque de la estructuracion
del Plan alineado con los dominios definidos en el modelo de gestidn: Estrategia,
Gobierno, Informacion, Sistemas de Informacion, Infraestructura de TI, Uso vy
Apropiacion y Seguridad.

EL PETI parte del entendimiento estratégico, el levantamiento de la situacion actual,
el planteamiento de una situacion objetivo de la gestidn de Tl, con una visién hacia la
Transformacién Digital, para realizar la identificacion de brechas y definicidon de las
iniciativas, proyectos y el mapa de ruta a desarrollar en las vigencias 2025 - 2026.

3. Normatividad

A continuacion, se relaciona el marco normativo por el cual se regira este documento
para la estructuracién del Plan Estratégico de Tecnologias de la Informacidon del
CNMH.

Tabla 1 Marco Normativo

Lineamientos generales de la Estrategia de Gobierno en Linea
Decreto 1151 de L . .
2008 de la Republica de Colombia, se reglamenta parcialmente la
Ley 962 de 2005, y se dictan otras disposiciones
Establece que las entidades del orden nacional deberan incluir

en su plan de accidn el componente de transformacion digital,

Ley 1955 del
ey © siguiendo los estandares que para tal efecto defina el Ministerio

2019 de Tecnologias de la Informacién y las Comunicaciones
(MIinTIC)
Por medio de la cual se modifica el Cddigo Penal, se crea un
Ley 1273 de nu.evo bien.jlurl'dico tutelado - denominado "dg la proteccion de
2009 la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacidn vy las
comunicaciones, entre otras disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad
Ley 1341 de de la informacion y la organizacion de las Tecnologias de la
2009 Informacion y las Comunicaciones -TIC-, se crea la Agencia

Nacional del Espectro y se dictan otras disposiciones.
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Ley 1581 de Por la cual se dictan disposiciones generales para la proteccidon
2012 de datos personales.
Ley 1712 de Por medio de la cual .se crea .l:a leY d'e tran.sparencia y del
2014 derecho de acceso a la informacion publica nacional y se dictan
otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
Ley 1753 de "TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea
2015 la Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica Nacional y se dictan otras disposiciones.
Decreto 235de Por el cual se regula el intercambio de informacién entre

2010 entidades para el cumplimiento de funciones publicas.
Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o
2013 Ley de Datos Personales.

Por el cual se establecen los lineamientos generales de la

Decreto 2573 d
ecreto © Estrategia de Gobierno en linea, se reglamenta parcialmente la

2014 Ley 1341 de 2009 y se dictan otras disposiciones
Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015,
Decreto 415 de . — . .
2016 en lo relacionado con la definicién de los lineamientos para el

fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidon por parte de las
entidades del Estado.

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica

Decreto 612 de
2018

Decreto 2106

del 2019 Cap. Il Transformacion Digital Para Una Gestion Publica
Efectiva

Decreto 620 de  Estableciendo los lineamientos generales en el uso y operacidn

2020 de los servicios ciudadanos digitales"

Resolucién 2710 Por la cual se establecen los lineamientos para la adopcidn del
de 2017 protocolo IPv6.

Resolucion 3564 Por la cual se reglamentan aspectos relacionados con la Ley de
de 2015 Transparencia y Acceso a la Informacion Publica.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogots, Colomibia
PEX 601-7965060 | trodememoriahistorica.goveo




de Memoria Historica

Accesibilidad a paginas web El objeto de la Norma Técnica
Norma Técnica  Colombiana (NTC) 5854 es establecer los requisitos de
Colombiana NTC accesibilidad que son aplicables a las paginas web, que se
5854 de 2012 presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la

Informacion y las Comunicaciones
Fuente: Guia para la construccién del PETI — MINTIC

. .
’5)“ Centro Nacional
g

Decreto 767 de
2022

4. Metodologia

Para la actualizacién del documento PETI, se utilizd como base el documento
correspondiente a la vigencia anterior y se tomd como referencia adicional el
documento guia PETI elaborado por el MinTIC. Como parte del proceso, se llevd a
cabo el levantamiento de la informacion relevante, que posteriormente fue ajustada
e integrada con los resultados obtenidos del ejercicio de Arquitectura Empresarial.
Este enfoque permitid consolidar los proyectos estratégicos y la hoja de ruta
definidos en el PETI 2025-2026.

5. Contexto y Modelo operativo de la entidad
El Plan Estratégico de Tecnologias de la Informacion - PETI 2025-2026, se desarrolla
partiendo de su alineacion con el Plan Estratégico Institucional 2022 - 2026 - V2 que
a su vez se alinea con el Plan Estratégico Sectorial - PES 2022 - 2026, el Plan
Nacional de Desarrollo 2022 - 2026 y los Objetivos de Desarrollo Sostenible
(Agenda 2030).

‘ Estrategia Nacional ‘ Objetivos de Desarrollo Sostenible (Agenda 2030 - ‘
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https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-

sostenible/)
Plan Nacional de Desarrollo 2022 - 2026
(https://www.dnp.gov.co/plan-nacional—desarrollo/pnd-2022-2026)

Ruta de la Transformacion Digital Territorial (chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://and.gov.co/sites/def

ault/files/rutaDeLaTransformacionDigital2024-2027.pdf)

Estrategia Sectorial Plan Estratégico Sectorial (chrome-

extension://efaidnbmnnnibpcajpcglclefindmkaj/https://centrodememoriahis
torica.gov.co/wp-content/uploads/2024/11/Plan-Estrat%C3%A9gico-

Sectorial-PES-2022-2026.pdf)

Estrategia Institucional | Plan Estratégico Institucional

(https://centrodememoriahistorica.gov.co/planes-institucionales-2/)

Lineamientos y Politicas | Transformacién Digital (chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://and.gov.co/sites/def

ault/files/rutaDeLaTransformacionDigital2024-2027.pdf)

Politica de Gobierno Digital
(https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/)
Modelo Integrado de Planeacion y Gestidon
(https://www1.funcionpublica.gov.co/web/mipg)
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5.1. Contexto Sectorial
Dentro de la estructura del estado colombiano el “Centro de Memoria Histdrica” (Centro Nacional de
Memoria Histdrica - CNMH) se identifica como un Establecimiento Publico, Entidad Adscrita al sector

descentralizado del Sector Inclusion Social y Reconciliacion, cuya cabeza es el Departamento

Administrativo para la Prosperidad Social - DPS.

Sector Inclusiéon Social y Reconciliacion

Sector Central Sector Descentralizado
Departamento
Administrativo para la Entidades Adscritas

Prosperidad Social - DPS

Unidades Administrativas
Especiales
(Con Personeria Juridica)

Establecimientos
Publicos

Unidad Administrativa
Especial para la Atencion y
Reparacion Integral a las Victimas

Centro de Memoria
Historica
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Fuente: MANUAL DE ESTRUCTURA DEL ESTADO COLOMBIANO DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA - Sector Inclusién Social y Reconciliacién

A su vez el Sector Inclusion Social y Reconciliacion corresponde a uno de los
veinticinco (25) Sectores Administrativos que hacen parte de la Presidencia de la

Republica, sector central de la Rama Ejecutiva del Estado Colombiano.

Presidencia de la Republica +

Vicepresidencia de la Republica

Departamentos L

Consejos Superiores Ministerios partamer Administrativas
o . Administrativos ) ;

de la Administracion + - Especiales sin

4

Personeria Juridica +

Sectores Administrativos +

Fuente: https://www.funcionpublica.gov.co/eva/gestornormativo/manual-estado/ejecutiva-orden-nacional.php

Misidn sectorial

El sector lidera las politicas para la inclusidn social y la reconciliacion, con enfoque
diferencial (género, ninez, adolescencia, juventud, vejez, discapacidad, étnico y
campesinado), dirigido a las personas, familias y comunidades en situacion de
pobreza, vulnerabilidad y victimas de conflicto armado interno, sean nacionales o
migrantes, orientadas al desarrollo integral, el goce efectivo de los derechos vy la
construccidn y apropiacion social de la memoria histdrica, que contribuyan al logro de
la Paz Total.
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Vision sectorial

A 2031, el Sector de la Inclusién Social y la Reconciliacidn habra contribuido al goce
efectivo de los derechos vy el fortalecimiento de los proyectos de vida de la poblacién
mas vulnerable, transitando hacia una sociedad mas incluyente y transformadora.

Objetivos estratégicos sectoriales

Estos son los objetivos estratégicos definidos por el sector:3

- Movilizar la oferta social adecuada, diferencial e incluyente para mejorar las
condiciones socioecondmicas y fortalecer los proyectos de vida de la juventud,
de la poblacion mas vulnerable y en condicion de victima, hacia una
transformacién cultural.

- Contribuir a la lucha frontal contra el hambre y apoyar en la garantia
progresiva del Derecho Humano a la alimentacion.

- Contribuir a la reparacion integral de las victimas con enfoque diferencial, el
reconocimiento de la verdad, la construccidon y apropiacion de la memoria
histdrica y la reconciliacidén; hacia una transformacién cultural para la no
repeticion, la convivencia y la Paz Total.

- Fortalecer las familias y las comunidades para lograr una sociedad incluyente,
protectora y transformadora.

- Aportar a la reconciliacion, la construccidon y apropiacion de la memoria
histdrica con un enfoque pedagdgico y psicosocial que vincule a la poblacion
victima, poblacidn vulnerable, a la nifiez y la juventud como protagonistas de
la transformacion generacional y cultural orientada hacia la Paz Total.

- Consolidar y articular las capacidades sectoriales para una gestion oportuna,
eficiente y transparente, con enfoque territorial y adaptativa frente a los
riesgos.

3 https://prosperidadsocial.gov.co/la-entidad/el-sector-de-la-inclusion-social/
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5.2. Contexto Institucional

EL Centro Nacional de Memoria Histdrica (CNMH) fue creado por la Ley 1448 de 2011
“Por la cual se dictan medidas de atencidn, asistencia y reparacion integral a las
victimas del conflicto armado interno y se dictan otras disposiciones.”; es un
establecimiento publico del orden nacional, adscrito al Departamento Administrativo
para la Prosperidad Social (DPS) mediante el Decreto 4158 de 2011 y con el Decreto
4803 de 2011 se establecid su estructura.

EL CNMH tiene por objeto la recepcidn, recuperacion, conservacion, compilacion y
analisis de todo el material documental, testimonios orales y por cualquier otro
medio, relativo a las violaciones ocurridas con ocasion del conflicto armado interno
colombiano, a través de la realizacidon de investigaciones, actividades museisticas,
pedagdgicas y otras relacionadas, que contribuyen a establecer y esclarecer las
causas de tales fendmenos, conocer la verdad y contribuir a evitar en el futuro la
repeticion de los hechos. La informacion que acopia el CNMH debe ponerse a
disposicion de las victimas, investigadores y de los ciudadanos en general, para
enriquecer el conocimiento de la historia politica y social de Colombia.

Mision

El CNMH reconoce, dinamiza, divulga y preserva la pluralidad de los procesos de
construccion de memoria histdrica y de esclarecimiento de la verdad sobre el conflicto
armado interno, las violencias y las resistencias, de manera colaborativa con las
victimas, para la reparacion integral, la transformacién cultural y la paz.

Vision
Con todas las memorias todas, aportamos a la reparacion integral, la transformacion
cultural y la paz.#

Objetivos estratégicos

- OE1l. Ampliar la escucha, inclusion y preservacidon de las memorias de las
victimas, individuales y colectivas, localizadas en el pais como en el exilio; a
través de procesos de: esclarecimiento de la verdad respecto de las memorias
historicas de Colombia que han sido ocultadas, archivos de los derechos

4https://centrodememoriahistorica.gov.co/wp-content/u ploads/2024/04/PLAN-ESTRATE%CC%81GICO-2022-
2026-VERSIO%CC%81N-2_Marzo2024-1.pdf
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humanos, iniciativas de memoria, medidas de satisfaccidon en el marco de la
reparacion integral, y demads acciones misionales.

- OE2. Dinamizar la participacion de victimas, organizaciones, comunidades,
actores sociales e institucionales en los territorios, en torno al didlogo y la
construccion de memoria histdrica, en un horizonte de Paz Total.

- OE3. Impulsar, fortalecer y acompaiiar los procesos de los sitios y lugares de
memoria territoriales, en didlogo con el Museo de Memoria Histdrica de
Colombia como referente nacional e internacional.

- OEA4. Desarrollar acciones estratégicas de proteccion, acceso y circulacion del
conocimiento generado respecto a las memorias histdricas y las resistencias.

- OES. Impulsar e incrementar la apropiacion social de la memoria histdrica y
del esclarecimiento de la verdad en los territorios, integrando acciones de
comunicacion y pedagogia con enfoque psicosocial, diferencial e
interseccional.

- OE®G. Poner a disposicién de la institucionalidad y de la sociedad el Mecanismo
no judicial de Contribucion a la Verdad y la Memoria Histdrica; asi como los
aprendizajes en materia de memoria y esclarecimiento de la verdad, teniendo
en cuenta las recomendaciones de la Comisién para el Esclarecimiento de la
Verdad.

- OE7. Mejorar la efectividad organizacional, la transversalizacion y la
territorializacion del CNMH.3

Estrategias:

E-1. Disefo e implementacion de una estrategia de transversalizacién vy
territorializacion del CNMH, que propicie el despliegue territorial y la participacion
amplia de las distintas poblaciones y sectores.

E-2. Diseno e implementacidn de una estrategia de pedagogia y comunicaciones con
enfoque psicosocial, diferencial e interseccional en los procesos que aportan a la
construccidn y apropiacion social de la memoria histdrica, y al esclarecimiento de la

verdad.
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E-3. Adaptabilidad del Mecanismo no judicial de Contribucién a la Verdad vy la
Memoria Histdrica a los escenarios relacionados con la institucionalidad de la justicia
transicional, asi como a los procesos y acuerdos de paz y de sometimiento a la justicia
que se adelanten
E-4. Diseno e implementacion progresiva de una estrategia de analisis y divulgacidn
de las recomendaciones de la Comisidon para el Esclarecimiento de la Verdad, la
Convivencia y la No Repeticion — Comisidon de la Verdad
E-5. Disefio e implementacion de una estrategia transversal de Cooperacidon

Internacional y Alianzas, que apoye y fortalezca el cumplimiento de la misionalidad
del CNMH.

Dependencias:

Cl: Control Interno

DG-ECIA: Direccidn General - Equipo de Cooperacion Internacional y Alianzas
DG-ET: Direccion General - Equipo de Territorializacidn
DG-GP: Direccion General - Grupo de Planeacién
DAyF: Direccion Administrativa y Financiera

DADH: Direccidn Archivo de los Derechos Humanos
DCMH: Direccion Construccion de Memoria Historica
DAV: Direccion de Acuerdos de la Verdad

DMMC: Direccidén de Museo de Memoria de Colombia
EC: Estrategia de Comunicaciones

OA\J: Oficina Asesora Juridica

5.3. Metas del Plan de Accidon del CNMH - 2024
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Testimonios recopilados

Numero testimonios

DADH

Proyectos ex positivos realizados

Namero de Proyectos
ex positivos

DMMC

Iniciativ as de investigacion de
memornia historica sobre el conflicto
armado entregadas a CIEPE

Numero de iniciativas

DCMH

Iniciativ as de memona histérica
acompafiadas

101

Namero de iniciativas

DCMH

Procesos de reparacion colectiva
acomparfiados en Etapa 1 en
cumplimiento de las medidas de
reparacion simbélica asignadas y de
competencia del CNIMH

100%

Porcentaje

DCMH

Medidas de reparacion simbdlica de
competencia del CNMH (ordenadas o
exhortadas en sentencias de
restitucion de tierras durante la

vigencia) cumplidas.

100%

Porcentaje

DCMH

Procesos de memona histérica con
poblaciones de atencién priontaria
asistidos técnicamente

Namero de procesos

DG-ET

Proceso anual de reconstruccion de
memornia historica que reana las
vivencias y experiencias de las
mujeres defensoras de DDHH.

Namero de procesos

DG-ET

E-2

Eventos de difusién acompafiados por
la estrategia de Comunicaciones

23

Numero de eventos
realizados

EC

Procesos de reparacion colectiva
acompafiados en etapa 2 en

Ciudadano implementado

cumplimiento de las medidas de 16 Namero de procesos DCMH
reparacion simbélica asignadas y de
competencia del CNMH
EmQades territoriales asistidas 2 Numqo de entidades DG-ET
técnicamente territoriales
E-1
Eventos de paricipacion realizados 18 Numero de eventos DG-ET
Victi izaci de victi N de victi
|. |ms y orgarlzamon&s e victimas 3 umgro . victimas y 0G-ET
o2 asistidas técnicamente organizaciones
' Implementar la estrategia de
terntorializacion y  transversalizacion
) ] 100%  |Porcentaje DG-ET
del Centro Nacional de Memoria
Histérica.
£4 Acciones de div ulgacion de Estrategia 100% |Porcentaie £C
CEV
Informes de atencion al ciudadano 100%  |Porcentaie
elaborados DAyF
Plan Anticorrupciony de Atencion al
petony 100% |Porcentaje DG-GP
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E-1

Organizaciones asistidas técnicamente
en servicios de museologia

100%

Porcentaje

DMMC

Objetos y piezas museoldgicas de la
Coleccion interv enidas

30

Namero de piezas y objetos
de la coleccion del Museo

DMMC

E-1

rchivos localizados, identificados e
incorporados al Registro Especial de
Archivos de Derechos Humanos.

1,000

Namero de archivos

A |

DADH

Documentos de archivo o colecciones
documentales de Derechos Humanos
y

Memonia Historica acopiados,
procesados técnicamente y puestos al
servicio de la sociedad

500,000

Namero de documentos

DADH

Servicios especializados de
informacion para la cualificacion del
Archivo de los Derechos Humanos
implementados

Namero de servicios
especializados de informacion

DADH

Documentos de inv estigacion
elaborados

Namero de documentos

DG-ET

Eventos de videncia del conflicto
armado nuevos vy actualizados
documentados

10

Numero de eventos

DG-ET

Servicios de informacion para la
gestion del conocimiento
implementados

100%

Porcentaje

DG-ET

Implementacion de acciones a cargo
del CNMH en el plan de trabajo del
convenio JEP - CNMH.

100%

Porcentaje

DADH

Acciones del uso y €l
aprov echamiento de datos abiertos
formuladas e implementadas

100%

Porcentaje

DAYF

[
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Procesos colectivos de memona

histarica y archivos de derechos 14 NUmero procesos DADH
humanos apoyados
Namero de Practicas
Practicas artisticas, culturales y )
L ) 60 artisticas, culturales y DMMC
pedagogicas implementadas o
pedagogicas
) ) ) Numero de contenidos
Contenidos virtuales realizados 450 ] DMMC
1 virtuales
Divulgacién de iniciativas de
investigaciones sobre el confiicto 14 Numero de iniciativas DCMH
armado realizadas
Iniciativ as de memoria historica L
101 Numero de iniciativas DCMH
divulgadas
Espacios de difusion y socializacion . )
Numero de espacios de
del OMC 20 I o DG-ET
) difusion y socializacion
realizados
Jomadas de acompafiamiento " Nimero de jomadas DADH
realizadas
J§madas de Appplamon del Matenal 80 Nimero de jomadas DADH
Bibliografico realizadas
Asistencias técnicas d iad N de asistenci
Sis n.c:|a\°., .n|cz£ .e pedagogia de EALIZA Umero de asistencias 0G-ET
memona histonca realizadas técnicas
Campafias de comunicacion externas . B
] 10 Numero de campafias EC
E-2 realizadas.
Difusién de los productos de i
o ) Numero de piezas
comunicacion a través de diferentes 32 - ) EC
audiovisuales producidas
canales
Escuela de Construccion de Memoaria 7 Namero de informes EC
Produccién y gestion del fondo Porcentaje (#de actas
editorial del 100%  |realizadas/ # EC
CNMH sesiones programadas)
Dispositivos de apropiacion social
E-3 sobre hallazgos MNJCV 2 Namero de dispositiv os DAV
implementados.
Estrategia de analisis v divulgacion
E-4 del legado de la Comision de la 100%  |Porcentaje DCMH
Verdad (CEV) implementadas.
£s Espacios de visibilizacion de la o Numero de espacios de DGECIA

misionalidad del CNMH coordinados

visibilizacion

OE6.

E3

Encuentros de articulacion realizados 3 Numero encuentros DAV
Documentos analiticos elaborados 3 Numero de documentos DAV
Personas desmov ilizadas certificadas

| del Mecani
en el marco del anismo no 20 Niimero personas DAV

Judicial de Contribucion a la Verdad y
la Memoria Histérica.
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Satisfaccion de la poblacion
beneficiaria IMH 100%  |Porcentaje DCMH
v Reparaciones

Planes de trabajo e informes de
avance presentados ante los Jueces

E-1 y Magistrados para el cumplimiento de
medidas de reparacion simbdlica en
] o 100%  |Porcentaje DCMH
sentencias de Justicia y Paz,
Jurisdiccion Ordinaria y Contencioso
Administrativo y la Junsdiccion
Especial para la Paz- JEP
Iniciativ as de C 0 N de Iniciat
niciaf vg-s e OQperaC|m 2 Umero de Iniciativas DG-ECIA
Internacional gestionadas gestionadas
E-5 Namero de comités de

Comités de seguimiento al tablero de

) 12 seguimiento al tablero de DG-ECIA
control del ECIA realizados

control del ECIA

Archivo de Gestion (Fisico y
electronicos) 100%  |Porcentaje DADH
organizado de la DADH

Archivo de Gestion (Fisicoy
electronicos) organizado de la 100%  |Porcentaje DMMC
Direccion de Museo de la Memoria

Archivo de Gestion (fisicos v
electronicos) 100%  |Porcentaje DAV
organizado de la DAV

Archivo de Gestion (Fisico y

electronicos) organizado de la

o B 100%  |Porcentaje DMMC
Direccion para la Construccion de
Memornia Historica
Inv entario actualizado, depurado y
100%  |Porcentaje DAyF

conciliado del CNMH
Contratos o convenios que requieren

liquidados bilateral, unilateral o
judicialmente y/o ex pedicion de actos
administrativos de pérdida de
competencia, de conformidad 100%  |Porcentaje DAyF
con los términos legales v cuyo
tframite se encuentre a cargo de la
Direccion

Administrativa y Financiera.
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Plan Anual de Adguisiciones

. 100%  |Porcentaje DAyF
implementado

Plan Estratégico de Gestién del

Talento 100%  |Porcentaje DAyF
Humano PETH

Plan Estratégico de Tecnologias de la

Informacion y las Comunicaciones 100%  |Porcentaje DAyF

(PETI) implementado

Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la 100%  |Porcentaje DAy F
Informacion implementado

Plan de Seguridad y Privacidad de la

T 100%  |Porcentaje DAyF
Informacion implementado
Plan Institucional de Archi
an netueiond e Arehve 100% |Porcentaie DAYF
Implementado
OE7. Plan Anual de Auditoria implementado 100%  |Porcentaje Cl

Archivo de Gestion (Fisico y
electronicos) 100%  |Porcentaje Cl
organizado de Contral Interno

Archivo de Gestion (fisicos v
electronicos) 100% |Porcentaje DG-ET
organizado del observ atorio

Acciones de Comunicacion Interna

55 Namero de acciones EC
Implementadas

Archivo de Gestion (Fisico y

electronicos) _ 100% |Porcentaje EC
organizado de la Estrategia de
Comunicaciones

Archivo de Gestion (Fisico y
electronicos) organizado del Equipo de 100%  |Porcentaje DG-ECIA

Cooperacion Internacional
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Mecanismos o herramientas parala
Pdlitica de Prev encion de Dafio
Antijuridico aprobada por el Comité de 100%  |Porcentaje 0AJ
Conciliacion del CNMH
implementados

Procesos o actuaciones atendidas. 100%  |Porcentaje 0AJ

Actos Administrativos y procesos
contractuales tramitados.
Conceptos juridicos y solicitudes
atendidas.

Archivo de Gestion (Fisico y

100%  |Porcentaje 0AJ

100%  |Porcentaje 0AJ

electronicos) _ 100% |Porcentaje OAJ
organizado de la Oficina Asesora
Juridica

Plan de trabajo de asesoria sobre

planeacion institucional y seguimiento
a la ejecucion del CNMH
implementado

Seguimiento a la realizacion de
comités de gestion interna de las 100%  |Porcentaje DG-GP
dependencias del CNMH
Presentacion de avances y resultados

100%  |Porcentaje DG-GP

OE7. del Plan de Desempefio en sesiones Numero de presentacion de

del Comité Institucional de gestion y avances y resuitados.

DG-GP

Desempefio realizadas.

Seguimiento a los planes
institucionales del 100%  |Porcentaje DG-GP
CNMH en la vigencia 2024 realizado.

Seguimiento del Plan de Accion del
Modelo Integrado de Planeacion y 100%  |Porcentaje DG-GP
Gestion (MIPG) realizado.

Seguimiento al cumplimiento de metas
de la Politica Nacional de Atencion y
Reparacion Integral a Victimas y ofras 100%  |Porcentaje DG-GP
poliicas publicas relacionadas con el
mandato misional del CNMH realizado

Seguimiento al avance en la
implementacion de productos y
actividades del Plan de Accion y 100%  |Porcentaje DG-GP
Fortalecimiento Institucional (PAFI)
redlizado

Archivo de Gestion (Fisicoy
electronicos) 100%  |Porcentaje DG-GP

organizado del Grupo de Planeacién

5.4. Estructura Organizacional del CNMH
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La estructura organica del CNMH esta definida por el Decreto 4803 de 2011 “Por el

cual se establece la estructura del Centro de Memoria Histdrica.” que se resume en
la siguiente ilustracion:

Ilustracién 2 Organigrama Centro Nacional de Memoria Histdrica

% PROSPERIDAD SOCIAL

Control Interno Direccion general

Comision de personal ! Planeacion

GIT
Jurisdiccion coactiva

Oficina Asesora Juridica

Direccién para la Direccion de Direccién de Direccion de Direccion
Construccion de la Archivo de los Museo de Acuerdos de Administrativa y
Memoria Historica Derechos Humanos Memoria Historica la Verdad Financiera

Fuente: CNMH®

El Consejo directivo esta compuesto por:

— El Ministro de Justicia y del Derecho o su delegado.

— El Ministro de Educacion Nacional o su delegado.

— El Ministro de Cultura o su delegado

— El Director del Departamento Administrativo para la Prosperidad Social, quien lo presidira.

— El Director de la Unidad Administrativa Especial para la Atencidn y Reparacion Integral de las
Victimas.

— Dos (2) representantes de las victimas elegidos por la Mesa Nacional de Victimas.

Es importante resaltar lo mencionado en el Paragrafo 2, del articulo 6 del Decreto 4803 de 2011: “El
Director General del Centro de Memoria Histérica participara en el Consejo Directivo, con derecho a
voz pero sin voto.”

De acuerdo con la estructura definida, el CNMH cuenta con una planta de personal constituida por 71
cargos distribuidos como lo muestra la siguiente tabla:

5 https://centrodememoriahistorica.gov.co/organigrama/
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NO. DE CARGOS | DENOMINACION DEL CARGO | CODIGO | GRADO
DESPACHO DEL DIRECTOR
1 Director General 0015 28
5 Asesor 1020 18
1 Profesional Universitario 2044 11
1 Técnico Administrativo 3124 17
1 Secretario Bilingle 4182 26
1 Auxiliar Administrativo 4044 22
1 Conductor Mecanico 4103 20
PLANTA GLOBAL
4 Director Técnico 0100 24
1 Director Administrativo y Financiero 0100 24
1 Jefe de Oficina Asesora de Juridica 1045 16
34 Profesional Especializado 2028 23
Profesional Universitario 2044 11
Técnico Administrativo 3124 17
B Auxiliar Administrativo 4044 22
7 TOTAL

Fuente: Manual Especifico de Funciones y de Competencias Laborales para los empleos de
la Planta de Personal del Centro de Memoria Historica®

De la totalidad de cargos de planta, 12 de ellos son de libre nombramiento y remocion,
Direccién General, Jefatura de la Oficina Asesora Juridica, los cinco (5) cargos de Asesoria y
los cinco (5) cargos de Direccién Técnica.

5.5. Modelo Operativo

El CNMH ha definido un mapa de compuesto por 22 procesos, clasificados en cuatro
categorias: (1) tres Procesos estratégicos, (2) ocho Procesos misionales, (3) dies
Procesos de Apoyo, (4) un Proceso de Control Interno, estructurando el mapa de
procesos de la Entidad como lo muestra la siguiente ilustracidn:

6
chrome-

extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.centrodememoriahistorica.gov.co/descargas/tra

nsparencia/documentos-2014/MANUAL-DE-FUNCIONES-COMPETENCIAS.pdf
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Ilustraciéon 1 Mapa de procesos

Administracion del
S=tema Integrado de
Gestion

Cooperacién infzmacional y

Diireccionamients y gesdian
estratégin alianzas

MapadeProcesos ’
Vasdn 4
Vicimas, amganizaciones
devictimas,
pectal : ',I oganizacionesdela
e intubipra sonied=d el
ongAnIZACiones de A |
o universidades, centrasde
“:ﬁauam:::u:u pensamiento,
i .Idﬂu arin.dg instituciones educativas,
g gobiemo nacional,

enfidades del cadan
macional y territorial,

o i et R
soC Ensu
rissional y lembonal, :-onjyunhjsaﬁsfzdlasnm
pua:w chearnovilizadas I3z aeciones, servicins y
acionacias con demas actividades dz
mesaramod judiciales de memaonia histanca
eoribeidn & | verad y adelantadas pas

sociedad en gu corjunio. contribuir al derecho ala

werdad y 3 la reparacitn
intzgralde las victimas.

Servicioal cudadana

Fuente: CNMH

5.6. Descripcion de los procesos

A continuacion, se describen cada uno de los procesos de la Entidad.

5.6.1. Procesos estratégicos

Los procesos estratégicos de la Entidad son 3 y corresponden a:

Tabla 3 Procesos estratégicos CNMH

Direccionamiento Formular, Ejecutar y hacer seguimiento al Plan estratégico, Plan de accidén y los proyectos que lo
1 ., , . Y| materializan dentro del marco normativo del CNMH, ademas de realizar la revision del Sistema Integrado
gestion estratégica L ) . . . TR
de Gestion para el mejoramiento continuo y el cumplimiento de los objetivos institucionales
Administracién del | Establecer, implementar y mantener el Sistema Integrado de Gestion del CNMH como un conjunto
2 | Sistema Integrado de | articulado de herramientas de gestidn, para el logro de los objetivos institucionales y el mejoramiento de la
Gestion calidad de los servicios a cargo de la entidad
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Cooperacion
Internacional y
Alianzas

5.6.2.

Establecer mecanismos para la relacion y el intercambio del CNMH con la cooperacién internacional y
aliados, que permitan diversificar y complementar las fuentes de recursos técnicos y financieros de la
entidad, y posicionar la experiencia de Colombia en materia de memoria histérica en el escenario
internacional

Fuente: CNMH

Procesos misionales

La Entidad esta conformada por 8 procesos misionales, que corresponden a:

Tabla 4 Procesos misionales

Proteccién, conformacion, acceso y
uso social de archivos de los
derechos humanos, memoria
histdrica y conflicto armado y
colecciones de derechos humanos
y derecho internacional
humanitario

Gestién y desarrollo de
investigaciones para el
esclarecimiento histérico y la
reconstruccion de la memoria
histdrica.

Recoleccidn, clasificacidn,
sistematizacidn y anélisis de la
informacién de acuerdos de
contribucién a la verdad histéricay
la reparacion.

Gestién del Museo de Memoria
Histdrica de Colombia

Gestién de las respuestas a
requerimientos administrativos y
judiciales orientados a la
reparacion integral y colectiva de
las victimas.

Apoyo a iniciativas de memoria
histdrica y autoridades territoriales

Pedagogia en Memoria Histdrica

Difusién de memoria histérica

Contribuir a la proteccidén, conformacién, acceso y uso social de la creacidn,
administracién y actualizacidén del Registro Especial de Archivo de Derechos Humanos
y Memoria Histérica — READH, en el marco del programa de Derechos Humanos y
Memoria Histdrica, con documentos que testimonien graves y manifiestas violaciones
a los Derechos Humanos e internacionales al Derecho internacional Humanitario con
ocasién del conflicto armado interno, sus contextos y la memoria histdrica,
representando los principios de la maxima divulgacién y acceso establecidos, de
acuerdo con la normatividad y la legislacién vigente.

Gestionar y desarrollar los proyectos de investigacién para el esclarecimiento histérico
y la reconstruccién de memoria histérica.

Contribuir al proceso de verdad y la memoria histdrica mediante la recoleccidn,
clasificacion, sistematizacion y andlisis de la informaciéon de desmovilizados que
suscribieron acuerdos de Contribucién a la Verdad Histérica y la Reparacién en el
marco de la ley 1424 de 2010 y de contribuciones voluntarias de acuerdo al Decreto
2244 de 2011, para la certificacidn de las personas desmovilizadas que hayan suscrito
los acuerdos y la produccién de informes analiticos.
Disefiar, crear y administrar, bajo las directrices del Consejo Directivo y del director
General, el Museo de Memoria Histdrica de Colombia, aunando esfuerzos del sector
Privado, la sociedad civil, la cooperacidn internacional y el Estado.
Tramitar, atender y dar respuesta de los requerimientos administrativos, Judiciales y
sentencias provenientes de las jurisdicciones Especiales de Justicia Transaccional y
tierra, jurisdiccion constitucional, de lo contencioso Administrativo y Jurisdiccidon
Ordinaria y de cualquier otra autoridad investida de facultades jurisdiccionales, asi
como de las acciones relacionadas con procesos de reparacion colectiva, en las cuales
la entidad no detente la calidad de demandante o demandado, coadyuvante, ni tercero
interviniente y en general todo rol de sujeto procesal
Promover y apoyar las acciones de Memoria Histdrica de los entes territoriales a las
iniciativas de Memoria Histdrica de victimas, organizaciones de victimas,
organizaciones defensoras de victimas y organizaciones sociales
Impulsar, a través de un conjunto de iniciativas, la apropiaciéon social del marco
conceptual y la ruta metodolégica que ha inspirado el trabajo de construccién de
memoria histérica del CNMH, asi como propiciar la difusiéon y el debate de los
hallazgos centrales contenidos en sus informes con el fin de contribuir a la realizacidén
del derecho a la verdad del que son titulares las victimas del conflicto armado y la
sociedad en su conjunto
Dar a conocer a la sociedad en general los resultados del trabajo del CNMH,
propendiendo por una difusién y apropiacién social de la memoria histérica del
conflicto armado interno colombiano.

Fuente: CNMH
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5.6.3.

Procesos de apoyo

La Entidad cuenta con 10 procesos de apoyo:

Tabla 5 Procesos de apoyo

ID Nombre

1 | Gestidn Juridica

Adquisicién de
bienes y servicios

3 | Gestiodn financiera

Gestién de talento
humano

Servicio al
ciudadano

Gestidn de recursos
fisicos

Gestién
documental

Comunicacién
interna

Gestién de
tecnologia de la
informacién y las
comunicaciones

Control

10
disciplinario

5.6.4.

Objetivo
Asesorar los procesos del CNMH en la interpretacién, aplicacidn y actualizacién de las normas en
el marco de la ley 1448 de 2011 y demds normas concordantes y complementarias, propendiendo
por la unificacién de criterios en su implementacién, asi como otras disposiciones legales que
guarden relacién con la actividad misional del centro. Asi mismo ejercer la representacion y
defensa judicial y extrajudicial en los procesos o acciones de los que sea parte el CNMH
Gestionar la adquisicion de los bienes y servicios requeridos por el CNMH, para asegurar el normal
funcionamiento, en desarrollo de su misién, dentro el marco de la normatividad vigente en materia
de contratacién estatal
Planear, administrar y controlar los recursos financieros asignados al CNMH, con el fin de realizar
una adecuada asignacion y ejecucion de los recursos financieros, que permitan el cumplimiento
oportuno de los objetivos misionales conforme al marco legal vigente.
Estandarizar las actividades requeridas para contribuir al fortalecimiento de los conocimientos y
competencias de los servidores publicos del CNMH, en funcidn del crecimiento personal, laboral
el mejoramiento del servicio prestado y del sistema Integrado de Planeacién y gestién a través de
los programas de bienestar, se busca crear, mantener y mejorar en el ambito del trabajo las
condiciones que favorezcan el desarrollo personal, social y laboral del servidor publico,
permitiendo desarrollar sus niveles de participacion e identificacion con su trabajo y con el logro
de la mision.
Atender y resolver las peticiones, quejas, reclamos, sugerencias, denuncias (PQRSD), asi como las
consultas de las personas naturales y juridicas en relacion con la presentacion de los servicios del
CNMH, participando en los diferentes escenarios que el gobierno ofrece para fortalecer el servicio
al ciudadano.
Gestionar, administrar y mantener adecuadamente la infraestructura fisica necesaria, con el fin de
mejorar la eficiencia en la gestién del CNMH, asegurando el normal funcionamiento y el desarrollo
de la misionalidad de la entidad.
Gestionar las actividades administrativas, técnicas y tecnoldgicas tendientes a la distribucién y
organizacién de los documentos de archivo producidos o recibidos por la entidad,
independientemente del medio, en cumplimiento de sus funciones, mediante la generacién de
lineamientos , directrices y la aplicacién de las normas y metodologias archivisticas con el fin de
normalizar la Gestién Documental, facilitar el acceso y consulta a la informacién por parte de la
entidad, la ciudadania y garantizar la conservacion y utilizacién de la memoria institucional.
Generar y ejecutar una estrategia de comunicacién interna que promueva el flujo de informacién
entre las diferentes dreas del CNMH vy los servidores publicos que las conforman, para fortalecer
la cultura organizacional y la identidad institucional.
Planificar, gestionar, evaluar y optimizar la infraestructura tecnoldgica, que responda a los
requerimientos solicitados por parte de los usuarios del CNMH, con el fin de asegurar la
continuidad, confidencialidad, integridad disponibilidad y seguridad e la plataforma tecnoldgica y
garantizar un servicio eficiente en las tecnologias de la informacién y las comunicaciones.

Desarrollar y ejercer la accidn disciplinaria en términos de la constitucién y la ley con el propdsito
de contribuir al buen ejercicio de la proteccidn de la funcién publica.

Fuente: CNMH

Procesos de evaluacidn y control

De forma transversal la Entidad cuenta con un proceso asociado a Control Interno:
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Tabla 6 Proceso de evaluacién y control

Evaluar de manera objetiva e independiente el sistema de control interno, con el fin de contribuir
con el mejoramiento continuo del mismo y el cumplimiento de los objetivos de la Entidad.
Fuente: CNMH

‘ 1 ‘ Control Interno

5.7. Alineacion de Tl con los procesos

A continuacidn, identificaremos los Sistemas de Informacidn y aplicativos que brindan
soporte o cubrimiento a las actividades que gestionan de los procesos anteriormente
descritos.

Tabla 7 Alineacidn de Tl con los procesos

Ulises Apoyo Aplicativo que permite la gestién, control, Gestién Financiera
seguimiento y legalizacién de vidticos y
comisiones.
COMR Apoyo Centro de operaciones y monitoreo de riesgos Gestién Financiera - Gestién talento
humano.
GLPI Apoyo Herramienta de mesa ayuda, para la solicitud Gestién de TIC
de incidentes y requerimientos TIC
Smartkey Apoyo Software para gestién de acceso a los servicios | Gestién de TIC
desde la plataforma de correo institucional de
Google, que facilita la administracién de
usuarios ubicados localmente y en los
territorios.
Humano Apoyo Aplicativo que permite la gestién, liquidacién Gestién del talento humano
de némina (funcionarios y contratistas),
provisiones y bienestar del talento humano.
SAIA - Gestor Misional Sistema de gestidn de procesos para los Recoleccidn, clasificacién,
de procesos acuerdos de verdad. Apoya la Direccién sistematizacién y analisis de la
Acuerdos de la Verdad para el cumplimiento de | informacién de acuerdos de
la Ley 1424 de 2010
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contribucién a la verdad histérica y la
reparacion.
SAIA - G.D. Apoyo Sistema SAIA de Archivo, Acopio, Registro Gestién documental
Especial y Centro de Documentacién Virtual
SAIA - DADH Misional Sistema SAIA de Archivo, Acopio, Registro Proteccién, conformacidn, acceso y
Especial y Centro de Documentacién Virtual uso social de archivos de los
derechos humanos, memoria
histdrica y conflicto armado y
colecciones de derechos humanos y
derecho internacional humanitario
Nvivo Misional Aplicativo para el andlisis cualitativo de la Recoleccidn, clasificacidn,
informacién. sistematizacién y analisis de la
informacién de acuerdos de
contribucién a la verdad histérica y la
reparacion.
Arcgis Apoyo Georeferenciacién OMCy DAV
Project Server Apoyo Herramienta de gestién y administracién de Recoleccién, clasificacién,
Proyectos sistematizacién y analisis de la
informacién de acuerdos de
contribucidn a la verdad histérica y la
reparacion.
Sysman Apoyo Sistema que permite administrar los Gestidén de recursos fisicos
inventarios y gestion de activos
SI0 Misional Sistema de informacién administrado por Gestidén y desarrollo de
construccién; el cual lleva el registro de base investigaciones para el
de datos de victimas y casos de violacién de esclarecimiento histérico y la
derechos humanos en el marco del conflicto reconstruccién de la memoria
armado. histérica
Notificaciones Misional Sistema de Notificacién online de la Direccién Recoleccidn, clasificacién,
WebDav de Acuerdos de la Verdad sistematizacién y andlisis de la
informacién de acuerdos de

I
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contribucién a la verdad histérica y la
reparacion.
E-learning Apoyo Plataforma de Capacitacién virtual E-learning. | Difusién de la memoria histérica
Google Apoyo Plataforma de Comunicaciones, trabajo Gestién de TIC
Workspace colaborativo, ofimética y aplicaciones de
google.
Intranet Apoyo Red interna del CNMH, que permite compartir Difusién de la memoria histérica
informacién, servicios y entre otros, entre la
entidad y los empleados.
Pagina Web Apoyo Portal web del CNMH, para ingreso del publico | Difusién de la memoria histdrica
Centro de en general, el cual contiene la informacién del
Memoria CNMH
Histdrica
Artkollection Misional Software de gestién de colecciones que permita | Gestién del Museo de Memoria
administrar toda la informacidén relacionada con | Histdrica de Colombia
las piezas de la coleccién del museo de memoria
de Colombia, su conservacién, documentacion,
participacidn en exposiciones y demas aspectos
de su manejo”
Pagina Web Apoyo Portal web del Museo, para ingreso del publico | Gestién del Museo de Memoria
Museo Centro en general, el cual contiene la informacién del Histdrica de Colombia
de Memoria Museo Centro de Memoria.
Pdagina web Misional P&gina web del Archivo virtual de los derechos | Proteccién, conformacién, acceso y
Archivo de humanos, memoria histérica y conflicto. uso social de archivos de los
DDHH derechos humanos, memoria
histdrica y conflicto armado y
colecciones de derechos humanos y
derecho internacional humanitario
Micrositios Apoyo Micrositios del CNMH Difusién de la memoria histérica

I
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5.8. Servicios Institucionales o de negocio

Los servicios institucionales son las acciones que permiten el acceso de los
ciudadanos, usuarios o grupos de interés a los beneficios derivados de programas o
estrategias, cuya creacion, adopcion e implementacion son potestativos del CNMH,
estos son:

- Archivo virtual

- Publicaciones

- Biblioteca especializada

- Programa DDHH y Memoria Histdrica

- Observatorio de Memoria y Conflicto

A continuacidn, se detalla cada servicio:

Tabla 8 Servicios institucionales

Los archivos de Derechos Humanos, de memoria histérica y conflicto armado, comprenden las
agrupaciones documentales de diversas fechas, que fueron reunidas o preservadas por personas
(comunidades), entidades publicas y privadas del orden nacional e internacional.

Ciudadanos

7x24

Canal web
Canal App mévil
Servicio totalmente online

El Centro Nacional de Memoria Histdrica presenta las publicaciones y el material documental
producto de las investigaciones relativas a las violaciones a que se la Ley 1448 de 2011
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Ciudadanos

7x24

Canal web
Canal App mévil
Servicio totalmente online

Los archivos de Derechos Humanos, de memoria histérica y conflicto armado, comprenden las
agrupaciones documentales de diversas fechas, que fueron reunidas o preservadas por personas
(comunidades), entidades publicas y privadas del orden nacional e internacional.

Ciudadanos

7x24

Canal web
Canal App mévil
Servicio totalmente online

Este Programa tiene como principales funciones las de acopio, preservacién y custodia de los
materiales que recoge o de manera voluntaria son entregados por personas naturales o juridicas,
que se refieran o documenten todos los temas relacionados con las violaciones contempladas en el
articulo 3° de la citada Ley, asi como con la respuesta estatal ante tales violaciones

Ciudadanos

7x24

Canal web
Canal App mévil
Servicio totalmente online
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A partir de la integracién de 611 fuentes y 32.609 bases de datos y documentos, el OMC contribuye
al esclarecimiento histérico y al reconocimiento de la pluralidad de memorias. EL Observatorio
documenta las circunstancias de modo, tiempo y lugar de los hechos, los responsables y las victimas
del conflicto armado.

Ciudadanos

7x24

Canal web
Canal App mévil
Servicio totalmente online

5.9. Tramites

EL CNMH cuenta con un Unico tramite, llamado “Certificacién del mecanismo no
judicial de contribucion a la memoria histdrica”, el cual esta previsto o autorizado por
la ley y se encuentra disponible en la siguiente direccidn:

https://notificaciondav.centrodememoriahistorica.gov.co/externo.php

Este tramite no es abierto a todos los ciudadanos y por tanto esta limitado a personal
que reporta la Agencia para la Reincorporacién y Normalizacion (ARN) como
candidatos para acceder al Mecanismo pues cumplen las condiciones requeridas para
tal fin.

5.10. Otros Procedimientos administrativos - OPAs

Los servicios ya mencionados constituyen la oferta del CNMH hacia sus usuarios.

6. Analisis de la situacion Situacion Actual
Considerando la estructura organica el CNMH, es la Direccion Administrativa y
Financiera que tiene a su cargo todos lo temas relacionados con la gestion de la

tecnologias de la informacidn y las comunicaciones para lo cual cuenta, dentro de la
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planta, con dos profesionales especializados y un auxiliar administrativo razén por la
cual es necesario recurrir a un grupo de personas vinculadas mediante contratos de
prestacidn de servicios conformando de manera informal una estructura que atiende
el gobierno, la gestidon y la operacidn de la infraestructura para brindar los servicios
de Tl disponibles.
Este equipo de trabajo ha sido variable a lo largo del tiempo de acuerdo con los
recursos disponibles y las necesidades sobrevinientes a cada vigencia. Es asi como la
DAVyF a través del equipo de trabajo destinado para el proceso de Gestion de TIC ha
desarrollado una plataforma tecnoldgica para la gestion de la informacién compuesta
por una parte local con infraestructura de red LAN y WLAN, con una plataforma de
servidores (procesamiento y almacenamiento) ubicada en un cuarto de datos que
cuple las condiciones minimas adecuadas junta a un ecosistema de ciber-seguridad
XDR (Firewall y software de proteccion de punto final) adicionada con una plataforma
de de software que brinda aplicaciones de software, asi como los servicios de soporte
y administracion de la plataforma adicionalmente otra parte de la infraestructura
ubicada en nube privada mediante la cual cuenta con la contratacion de servicios

laaS (Infraestructura como servicio), PaaS (Plataforma como servicio) con la

respectiva seguridad y respaldo de informacion.
6.1. Estrategiade TI

6.1.1. Lienzo estratégico Modelo de TI

Con el lienzo estratégico de Tl es busca mostrar los aspectos mas importantes del
proceso de Gestion de Tl de la Direccion Administrativa y Financiera asi mismo se
puede evidenciar en el lienzo que existen oportunidades de mejora desde el puto de
vista estructural que permita incorporar de manera formal, en el proceso de Gestion
de TIC, las capacidades de Arquitectura Empresarial y a través de la AE capacidades
de Gobierno y Gestion de datos e informacidn asi como el afianzamiento y

formalizacidn de la seguridad de la informacidn.

llustracion: Lienzo estratégico del proceso de Gestion de TIC
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8. 50CI0S CLAVE 6. ACTIVIDADES CLAVE 2. PROPUESTA DE VALOR 4, RELACIONES CON EL CLIENTE 1. SEGMENTOS DE CLIENTES
Estratégico Atencion a suarios de la PT Servicios tecnoldgicos Correo electrénico Internos
Direccién General Adquisicion de Hmtas Continuidad de actividad misiona Mesa de ayuda GLP| Direcciones Misionales
DAyF Gestion de plataforma (h Ciber-seguridad DAyF
OA de Planeacién Generacipon de politicas Seguridad de la Informacién Estrategia de comunicaciones
Gestion de presupuesto Gobierno digital Soporte té S a usuarios 0Al
ECIA Hw y sw de procesamiento ECIA
Hwy sw de almacenamiento Cl
Interno OoMC
Contratos
Recursos Fisicos
Gestidn financiera 7. RECURSOS CLAVE 3. CANALES Externos
Externo Pagina web del CNMH Dsp
DPS nes DA de la Funcion Pablica
MINTIC
Planeacion Nacional Equipos para pruebas
Proveedores de servicios Herramientas hw App de archivo
Proveedores de bienes Herramientas sw

9. ESTRUCTURA DE COSTOS 5. FUENTES DE INGRESO

Costo variables: Presupuesto de

Presupuesto

nversion de DAyF
DADH, DAV

miento

DCMH, DMM

y servicios

stacion de servicios

Presupuesto

Recursos d antes internacionasles

Fuente: Elaboracidn propia

6.1.2. Misidn,visidn y objetivos de TI

Mision de TI:

Disenar y ejecutar la estrategia de Tl, cumpliendo con los requerimientos del Marco
de Referencia de Arquitectura Empresarial, que apoyen el logro de los objetivos
estratégicos misionales del CNMH, y la efectividad organizacional, generando
impacto positivo en sus procesos, areas y objetivos, de acuerdo con las necesidades
y prioridades establecidas por la Institucion, alineada a los planes estratégicos

institucional y sectorial.

Vision de TI:
EL CNMH al 2024 preparara los servicios tecnoldgicos para abordar los nuevos retos
que plantee la Entidad en su misionalidad, tomando como referencia el uso nuevas
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tendencias tecnoldgicas en pro de apoyar las actividades de sus funcionarios vy

colaboradores.

6.1.3. Servicios de Tl

Mediante el desarrollo del proceso de Gestion de TIC la Direccidn Administrativa y
Financiera ha implementado, gestionado y mantenido la plataforma tecnoldgica para
la gestidn de la informacion de la entidad propendiendo por garantizar un alto nivel
de disponibilidad y seguridad de esta infraestructura como elemento de apoyo
transversal a todas las actividades del CNMH. A continuacion se relacionan los

servicios de Tl implementados y actualmente activos:

Tabla 9 Servicios de Tl

Acceso a internet por WI-FI

Acceso a la red de colaboradores de la Entidad de manera inaldmbrica para dispositivos
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moéviles y computadores portétiles, con una velocidad de 500 Mb

Conectividad

Funcionarios y contratistas del CNMH

24 horas, 7 dias a la semana

Acceso a internet

Acceso a la red protegida de la Entidad para el uso de los recursos tecnoldgicos. (Sistemas,
impresoras, Telefonia IP, etc.)

Conectividad

Funcionarios y contratistas del CNMH

24 horas, 7 dias a la semana

Acceso a la red interna por VPN

Acceso a la red protegida de la Entidad para el uso de los recursos tecnoldgicos, mediante
acceso remoto seguro.

Conectividad

Funcionarios y contratistas del CNMH

24 horas, 7 dias a la semana

Acceso Google workspace

Plataforma de aplicaciones de Google con Correo electrénico con buzdn de almacenamiento
ilimitado, almacenamiento en drive y acceso a la aplicacion Meet para video llamadas,
reuniones, aplicaciones de trabajo colaborativo, ofimatica, georeferenciacion, etc.

Comunicacién

Funcionarios y contratistas del CNMH
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24 horas, 7 dias a la semana

Telefonia IP

Servicio de comunicacion telefdnica entrante y saliente mediante linea telefénica y
comunicacion interna entre extensiones a través de la red de datos del CNMH.

Comunicacién

Funcionarios y contratistas del CNMH

24 horas, 7 dias a la semana

Plataforma de soporte TIC

Plataforma para el registro, consulta y respuesta de peticiones sobre soportes, denuncias y
requerimientos tecnoldgicos en general

Aplicacidn

Funcionarios y contratistas de soporte

24 horas, 7 dias a la semana

Gestién de red interna colaboradores

Gestién de la administracion y configuracidn centralizada de la seguridad de la red
institucional (internet e intranet).

Comunicacién

Funcionarios y contratistas del CNMH

24 horas, 7 dias a la semana

Gestién de la seguridad de la infraestructura tecnoldgica
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Gestién de la administracion y configuracién centralizada de la seguridad de la red que usan
los Sistemas de informacion.

Comunicacién

Funcionarios y contratistas de LICNMH

24 horas, 7 dias a la semana

Seguridad de punto final XDR

Software que detecta y elimina virus y otras amenazas informaticas en la red, sistemas de
informacién, PC, dispositivos mdviles y demds, La deteccién y respuesta extendidas,
normalmente abreviada (XDR), es una herramienta de software como servicio (SaaS) que
ofrece seguridad holistica y optimizada integrando productos de seguridad y datos en
soluciones simplificadas.

Seguridad

Funcionarios y contratistas del CNMH

24 horas, 7 dias a la semana

Gestién de equipos de cémputo

Adquisicién, instalacién, configuracién y mantenimientos preventivos y correctivos de
hardware y software de los equipos asignados a los funcionarios y contratistas de la Entidad

Gestidn de recursos tecnoldgicos

Funcionarios y contratistas del CNMH

8 horas, 5 dias a la semana

Instalacién de software en Equipos de computo

Instalacion de software por demanda en los equipos de cdmputo de los funcionarios o
contratistas.

Gestién de recursos tecnoldgicos

Funcionarios y contratistas del CNMH
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8 horas, 5 dias a la semana

P34gina web institucional

Sitio web institucional disponible a los ciudadanos que integra informacion sobre servicios
institucionales, tramites, noticias, eventos de interés, politicas y normatividad.

Comunicacién

Ciudadanos

24 horas, 7 dias a la semana

Sitio intranet

Sitio web institucional que integra informacién sobre servicios internos, trdmites, noticias,
eventos de interés, politicas, normatividad.

Comunicacién

Funcionarios y contratistas del CNMH

24 horas, 7 dias a la semana

Adquisicién de licencias de software

Servicio de adquisicién de licencias de software requeridas para usar en los diferentes
procesos de la organizacién

Gestién de recursos tecnoldgicos

Personal de Gestion de TIC

8 horas, 5 dias a la semana
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Gestién de backup

Servicio destinado a la generacidon de copias de respaldo de datos de los sistemas de
informacion.

Gestién de recursos tecnoldgicos

Personal de Gestién de TIC

8 horas, 5 dias a la semana

Gestién de backup

Servicio a través del cual se planea, ejecuta y realiza seguimiento a proyectos que afectan los
procesos o elementos de la arquitectura de TI.

Gestidn de recursos tecnoldgicos

Funcionarios y contratistas del CNMH

8 horas, 5 dias a la semana

Servicios de virtualizacion de servidores

Servicio que permite virtualizar servidores fisicos en varias mdquinas virtuales, las cuales
pueden proveer a su vez servicios de hosting a las diferentes soluciones de software.

Gestidn de recursos tecnoldgicos

Funcionarios y contratistas del CNMH

8 horas, 5 dias a la semana

Fuente: Elaboracidn propia

6.1.4. Capacidades de Tl

En proporcidn a los recursos dispuestos por la entidad el correspondiente proceso,
la estructura organica actual, los alcances que estos elementos permiten y las

habilidades de adquiridas y desarrolladas, asi como las limitaciones y obstaculos el
proceso de Gestion de TIC de la DAyF ha logrado generar las capacidade de Tl que

se registran a continuacion:
Tabla 10: Capacidades de Tl
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Gestionar Arquitectura Empresarial NO
Estrategia Gestionar proyectos de Tl Sl

Definir politicas de Tl Sl
Gobierno Gestionar procesos de Tl Sl

Administrar modelos de datos NO
Informacién

Gestionar flujos de informacion NO

Definir arquitectura de Sistemas de Informacidn NO
Sistemas. fje Administrar Sistemas de Informacidn Sl
Informacion

Interoperar NO

Gestionar disponibilidad Sl

Realizar soporte a usuarios Sl
Infraestructura

Gestionar cambios Sl

Administrar infraestructura tecnoldgica Sl
Usoy Apropiar Tl si
apropiacion
Seguridad Gestionar seguridad de la informacidn S

Fuente: Elaboracidn propia

6.1.5. Indicadores de TI

La entidad cuenta con una bateria de 81 indicadores en el Plan de Accidén
Institucional, que reflejan las actividades principales, y sus correspondientes metas
anuales, ejecutadas por las diferentes dependencias del CNMH con el objetivo de
cumplir los objetivos estratégicos y mediante ellos la misidn y visidon de la entidad.

Como parte de esa bateria de indicadores el proceso de Gestidon de TIC de la DAyF
ha establecido cuatro indicadores (3, 7, 8 y 9) que abarcan las actividades, ejecutadas
por el equipo de trabajo, enmarcadas en Gobierno Digital (Datos Abiertos, PETI,
Tratamiento de Riesgos y Seguridad de la Informacion). En la siguiente tabla se

registran los cuatro indicadores con sus correspondientes metas anuales:
Tabla 10: Capacidades de Tl
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Acciones deluso y el Revisar la guia de datos abiertos e identificar la informacién
aprovechamiento de datos abiertos | que se debe publicar de acuerdo al resultado arrojado en la
formuladas e implementadas planilla de inventario de datos abiertos.

Solicitar la informacién a las respectivas dreas misionales y 2

de apoyo

Recolectar la informacidn pertinente que sea dtil en la 2

pagina de datos abiertos.

Publicar la informacidn recopilada. 2
7 Plan Estratégico de Tecnologias de | Implementar el plan Estratégico de Tecnologias de la 90%
la Informacidén y las Comunicaciones | informacidn y las Comunicaciones aprobado en la vigencia
(PETI) implementado anterior
Formular el plan Estratégico de Tecnologias de la 10%

informacién y las Comunicaciones para la nueva vigencia

8 Plan de Tratamiento de Riesgos de | Formular el plan de tratamiento de riesgos de seguridad y 19%
Seguridad y Privacidad de la privacidad de la informacién

Informacién implementado
P Implementar el plan de tratamiento de riesgos de 81%

seguridad y privacidad de la informacién

9 Plan de Seguridad y Privacidad de Formular el plan de seguridad y privacidad de la 16%
la Informacién implementado informacién

Aprobar el plan de seguridad y privacidad de la informacion 16%

Iniciar la implementacién del plan de seguridad y 68%
privacidad de la informacién

Fuente: Elaboracidén propia

6.2. Gobiernode Tl

6.2.1. Modelo de Gobierno de Tl

El Centro Nacional de Memoria Histdrica, surge en el marco de la Ley 1448 de 2011
(prorrogada mediante la ley 2078 de 2021) mediante su articulo 146 que reza:

“El Centro Nacional de Memoria Histdrica tendra como objeto contribuir a la
reparacion simbdlica, la satisfaccion del derecho a la verdad y a las garantias de no
repeticion de las victimas y de la sociedad, mediante procesos de reconstruccion de
memoria histdrica orientados al esclarecimiento de los hechos ocurridos en el marco
del conflicto armado interno. Para cumplir su objeto, el Centro Nacional de Memoria
Histdrica reunira y recuperara, todo el material documental, testimonios orales y
por cualquier otro medio relativos a las violaciones de que trata el articulo 3 de la
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presente ley. La informacion recogida sera acopiada, resguardada, verificada y
puesta a disposicion de los interesados, de los investigadores y de la sociedad en
general, mediante actividades investigativas, biblioteca y archivos de derechos
humanos, museisticas, pedagdgicas, de apropiacion social y comunicativas, con el
propdsito de aportar a la comprension social del conflicto armado interno, sus
origenes y causas, asi como los responsables de la victimizacion, los dafios generados
a victimas, naturaleza y territorios, y a las formas de afrontamiento y de resistencia a
las violencias. Los investigadores y funcionarios del Centro Nacional de Memoria
Histdrica no podran ser demandados civilmente ni investigados penalmente por las
afirmaciones realizadas en sus informes.” Este articulo menciona un aspecto medular
de la misién del CNMH (texto en negrilla) que conduce al proceso especifico de
Gestion de Informacion que requiere un Gobierno muy bien establecido.

Considerando que el Decreto 4803 de 2011 “Por el cual se establece la estructura
del Centro de Memoria Histdrica.” no establece explicitamente una dependencia (o
instancia directiva) que se encargue de la Gestion de Tecnologias de la Informacion y
la Comunicaciones (abarcando el Gobierno de Datos e Informacion, el Gobierno
Dlgital, la Gestidn de Infraestructura y la Gestion de Proyectos de Tl), la Dlreccidn

Administrativa y Financiera asumié a su cargo el proceso de Gestion de TIC:

En este orden de ldeas la toma de decisiones al respecto de la Gestion de TIC estd a
la cabeza de los Profesionales Especializados a cargo del proceso de Gestion de TIC
con la aprobaciéon de la Direccién Administrativa y Financiera y se vez con la
aprobacion de la Direccion General del CNMH, lo que le otorga un banjo nivel de

empoderamiento e influencia.

llustracion: Esquema de organizacion formal de Gestidn de TIC en el CNMH

Direccion General

Direccion
Administrativa y

Financiera

! }

Auxiliar Profesional

Administrativo

Especializado

Profesional
Especializado
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Fuente: Elaboracién propia

La ilustracion anterior muestra ( en color oscuro) dos instancias decisorias (ejecutivas)

y tres instancias ejecutoras u operativas, configurando el modelo formal, de Gobierno
de Tl en el CNMH.

6.2.2. Politicas y estandares para la gestion de la
gobernabilidad de TI.

Para el desarrollo del proceso de Gestidn de TIC, se han formulado los siguientes
documentos:

Tabla 9 Equipo de trabajo Gestién de TIC

SIP-PC-016 v1 Politica Gobierno Digital CNMH 2021
SIP- PC-013 v3 Politica de Seguridad y Privacidad de la Informacién 2019
GTC-PO V3 Caracterizacion Gestion de las TIC 2020
GTC-PR-002 V3 Implementacién de Soluciones y Servicios de Tecnologia 2024
GTC-PR-003 V2 Gestion de Soluciones y Servicios de Tecnologia 2024
GTC-PR-004 V3 Gestién de Soporte a Usua e Incid TIC 2024
GTC-PR-005 V3 Gestién de Seguridad de la Informacion 2024
GTC-PR-006 V2 Adm Plan Continuidad Negocio TIC 2024
GTC-PR-007 V2 Respaldo y recuperacién de informacién 2024

Fuente: Elaboracién propia

Para la formulacidn de politicas y procesos se tienen en cuenta los siguientes
estandares como referencia:

- Politica de Gobierno Digital (MINTIC)

- Marco de Referencia de Arquitectura Empresarial
- NTC-ISO/IEC 27001:2013

- MSPI (DNP)

- ITIL
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- MIPG (DNP)

6.2.3. Proceso de Gestiéon de TIC

6.2.3.1. Gestidn Administrativa, de Alineamiento,
Organizacion y planeacion de TIC

El proceso de Gestion de TIC, lo administra la Direccion Administrativa y Financiera
a través de los profesionales especializados asignados al proceso quienes realizan

su organizacidn en tres instancias: Gobierno, Operacion y Desarrollo de proyectos:

Gobierno, que abarca:

Formulacion del PETI.

Arquitectura Empresarial.

Proyecto de Inversion.

Gobierno Digital (FURAG, MIPG, AE).

Seguridad de la Informacién (SGSI, MSPI, Riesgos).

Operacidn, que abarca:

Soporte a usuario final (Nlvel 1 y Nivel 2).

Gestion y administracion de la plataforma de servidores (local y en nube).
Gestion y administracion de la red LAN, WLAN (operacidon en dual stack IPv4 -
IPvo6).

Gestion y administracion del ecosistema de ciberseguridad.

Gestion de los sistemas de informacion.

Desarrollo de proyectos: esta es una actividad que abarca:
Levantamiento de requerimientos.

Disefo de soluciones.

Sondeo de mercados y definicion de presupuestos.
Elaboracion de estudios previos.

Evaluacion de propuestas.
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Suioervision y seguimiento a la ejecucion de contratos de adquisicion de bienes y

servicios para el proceso de Gestion de TIC.

6.2.3.2. Gestidn del ciclo de vida de los sistemas de

informacion.

El proceso de Gestion de TIC no cuenta con procedimiento especificado y formal que
gestione del ciclo de vida de los sistemas de informacidn, el control del ciclo de vida
se realiza de manera informal mediante la revisidn periddica de la CMDB con el
objetivo de identificar las necesidades de actualizacion de software sobre la
plataforma como sistemas operativos, bases de datos, firewall, proteccion de punto
final, certificados de seguridad, firmas digitales, plataforma de comunicaciones
google, herramientas ofimaticas y otras aplicaciones. Esta revision se complementa
con la actividad de inspeccidn referente a la legalidad de los derechos de autor de las
aplicaciones y software utilizado por los usuarios de la plataforma tecnoldgica del
CNMH.

6.2.3.3. Gestidn de la Infraestructura de Ti

Este es el aspecto focal de la actividad del proceso de Gestién de TIC de la DAyF y
para este fin desarrolla actividades las siguientes actividades:

- Levantamiento de requerimientos para la implementacion de la plataforma
tecnoldgica para la gestion de la informacion (procesamiento,
almacenamiento, seguridad, comunicaciones).

- Diseno de soluciones.

- Formulacién de los proyectos para la implementacidn de soluciones.

- Sondeo de mercados, elaboracion de estudios previos, control y seguimiento
de la ejecucion de los proyectos.

- Supervision de los contratos de adquisicion de bienes y servicios para la
operacion, sostenimiento, soporte y mantenimiento de la plataforma
tecnoldgica que integra:

- Centro de datos.
- Red LANy WLAN
- Telefonia IP
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- Software (motores de datos, sistemas operativos, ofimatica,
aplicaciones especificas, licenciamientos).
- Equipos de usuario final (PCs de escritorio y portatiles impresoras y
otros).

- Prevision y supervision de los contratos de prestacion de servicios del personal
que complementa el equipo de trabajo de Gestion de TIC.

- Gestion de la infraestructura (control del ciclo de vida, renovacidén vy
actualizacidn, adecuacion de los recursos tecnoldgicos a las necesidades del
CNMH).

- Formulacion del proyecto de inversion de la DAyF destinado al proceso de

Gestiéon de TIC.
- Gestion del Plan Anual de Adquisiciones (PAA) de Gestion de TIC.

6.2.3.4. Administracion de los DATOS

Actualmente mediante el proceso de Gestion de TIC no se realiza administracion o
gestion de datos, las actividades correspondientes las realizan las dependencias a
las cuales el proceso de Gestion de Tl les proporciona infraestructura de
procesamiento, almacenamiento, conectividad, ciberseguridad, y seguridad de la

informacion.
6.2.3.5. Gestion de Licenciamientos y suscripciones

Como parte de los servicios tecnoldgicos que brinda el proceso de Gestidon de TIC se

realiza la adquisicidon de licenciamiento de software para diversas aplicaciones como:

- Ofimatica, para equipos de coémputo.

- Sistemas Operativos para los equipos de computo de usuario final.
- Licenciamiento ARGIS

- Licenciamiento de Power Bl

- Licenciamiento AutoCad y Sketchup
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- Licenciamiento Project
- Licenciamiento para el firewall
- Suscripciones Adobe Creative Cloud
- Licenciamientos de sistema operativo para servidores.

- Licenciamiento de motores de bases de datos para servidores
- Etc.

como primera medida estos elemento se gestionan como activos fijos de la
organizacidn, se realiza el proceso de ingreso al almacén y se realizan reuniones
periddicas de conciliacidn entre los procesos Gestion de Recursos Fisicos y Gestidn
de TIC con el objetivo de confirmar las licencias activas y su costo y dar de baja
aquellas licencias que han caducado.

Como segunda medida el licenciamiento se incorpora en la CMDB que es revisada
periddicamente con el objetivo de identificar fechas de vencimiento y prever

necesidades de renovacion.

Y como tercera medida semestralmente se realiza una jornada de revision de estado
del software con referencia a derechos de autor con el objetivo de prever la
desinstalacidn (en los equipos del CNMH) de licenciamientos y/o suscripciones que
no estén debidamente autorizadas.

6.2.3.6. Gestion operativa de de los servicios

Tecnoldgicos

Para la atencion y soportes los usuarios de los servicios tecnoldgicos el CNMH cuenta
con la herramienta de software GLPI a través de la cual los usuarios pueden y deben
tramitar sus solicitudes de soporte, nuevos requerimientos, atencidn a fallas, atencion
aincidentes, atencidn de eventos que se susciten sobre las herramientas tecnoldgicas
a través de las cuales acceden a los servicio tecnoldgicos brindados. Para acceder a

los servicios se cuenta con los siguiente canales:

- Desde el exterior de las instalaciones a través de la linea 601-7965050
extensiones telefdonicas 123, 246 y 180.
- Desde elinterior de la Entidad directamente a las extensiones 123, 246 y 180.
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- Através de las cuentas de correo mesadeayuda.gov.co; mesa.deayuda.gov.co

Como escalamiento se cuenta con los Niveles 1y 2.

- Nivel 1: atencién primaria ya sea presencial o remota de incidentes o eventos
que pueden ser atendidos y solucionados por la misma persona que brindé la
atencion.

- Nivel 2: atencién que requiere la intervencion de los profesionales
especialistas en las diferentes plataformas (red LAN, WLAN, ciberseguridad,

servidores, sistemas de informacion etc.).

Es importante tener en cuenta que estos servicios de soporte se prestan sobre

plataformas de propiedad del CNMH.

Como parte de la gestidon operativa el personal de nivel 1y 2 también realiza labores
instalacion, configuracion, pruebas, puesta en servicio depuracion y puesta a punto

de los servicios tecnoldgicos brindados.

6.2.3.7. Administracion de la Seguridad y Privacidad de

la Informacion.

El equipo de trabajo del proceso de Gestion de TIC de la DAyF anualmente lleva a
cabo la contratacién de un profesional que como parte de sus obligaciones revisa,
formula, realiza cambios, socializa, lleva a cabo labores en funcion de la Seguridad vy
privacidad de la informacion estableciendo y socializando lineamientos y directrices
a usuarios y administradores de la informacidn y los sistemas de informacién con el
objetivo de generar habitos de comportamiento que mitiguen el riesgo de
vulneraciones a la informacion del CNMH.
En los casos en los cuales se materializan amenazas que vulneren la seguridad de la
informacion: se llevan a cabo acciones coordinadas entre el personal de Soporte nivel
1, soporte nivel 2, el usuario afectado y los duenos de la informacion afectada ast:

- Identificar el o los equipos y/o dispositivos afectados.

- Una vez identificados el o los equipos y/o dispositivos afectados, se procede a

su aislamiento.
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- El o Los equipos y/o dispositivos aislados se someten a un proceso de
cuarentena para su analisis:

- Identificar las afectaciones y sus alcances.

- Identificar la causa de la afectacion.

- Identificar los medios a través de los cuales introdujo la amenaza vy
como se materializo.

- Eliminar el o los elementos que generan las afectaciones (malware).

- Recuperar la informacion eliminando todo elemento indeseable que
pueda afectar su integridad.

- Realizar informe de caso que reporte los hallazgos y acciones
correctivas ejecutadas asi como las acciones preventivas que deban
llevar a cabo para evitar una nueva materializacidn.

- El personal de soporte nivel 1 se encarga de facilitar los medios necesarios
(equipo y accesos) para que el o los usuarios afectados puedan continuar con
sus labores.

- Conbaseen el reporte del incidente y las acciones ejecutadas se deben extraer
las lecciones aprendidas que posteriormente se incorporaran al proceso de
socializacion sobre los temas de seguridad de la informacidn y servicios

tecnoldgicos.

Como parte de las actividades referentes a la Seguridad y privacidad de la
Informacion, el profesional (vinculado mediante CPS) realiza el levantamiento de

informacion para la conformacién de dos archivos:

- Inventario de Activos de Informacion.

- Indice de Informacién Clasificada y Reservada.

La informacidn acopiada sobre estos archivos se convierte en uno de los insumos
clave para la realizacidn del analisis de riesgo del cual se generan las matrices de

riesgo. Las matrices de riesgo vigentes a la fecha se muestran a continuacion:

Definicidn y Gestion de la Matriz Riesgos de Tl a Nivel General
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Con base en el andlisis de contexto realizado, la revision del plan estratégico

institucional, el contexto estratégico actual del proceso de Gestidn de TIC de la DAyF

y sus alcances, los aspectos considerados en el inventario de activos de informacion,

las situaciones de riesgos y amenazas a las que se enfrenta la Entidad en lo

relacionado con la infraestructura para la gestion de la informacion del CNMH, se

generaron las siguientes matrices de tratamiento de riesgos:

Tabla 12: Matriz de tratamiento de Riesgos de Gestion

Frecuencia con

P 9 Clasificacién del la cual se
PROCESO Descripcién del Riesgo R realiza la
actividad
A . Posibiidad de afectacidén econdmica y reputacional por
GESTION DE TECNOLOGIA DE LA pérdida de informacién digital del CNMH, debido a dafio
INFORMACION Y LAS fisico, obsolescendia, inundacién o  inadecuada; Fallas Tecnoldgicas 365

COMUNICACIONES manipulacién de los servidores y almacenamiento o atague

cbernético

Probabilidad
Inherente

Criterios de impacto

El riesgo afecta la imagen
de la entidad a nivel
nacional, con efecto

publicitarios sostenible a

nivel pais

= = EVALUACIGN DEL RIESGO
EVALUACION DEL RIESGO - VALORACION DE LOS CONTROLES NIVEL DEL RI RESIDUAL
Atributos
s £ 8
£ AR IRAE Zona de Riesga
] ipcic i6 s | E| 8| 2| 5| 8 nade il Tratamienta
8 Descripcién del Control Afectacion EN .:_5 £l s -E A mies
Z Elglg|8 3
2| S| g|&c | W
E a
El profesional espedializado de la DAYF- Gestidn de TIC, trimestralmente realizard un diagndstico del estade de la Infraestructura tecnoldgica y del o o
software (firewall y antivirus), generando las correspondientes recomendaciones para que sean analizadas como parte del PETI de la Entidad y el 2 = k] T g
 Iproyecto de inversién con el objetivo de prever situaciones que puedan causar dafios en la infraestructura tecnolégica de o entidsd. Sisel L 2l 2l B2 B
presentan situaciones gue pueden causar dafios en la infraestructura de la entidad, informa a través de correo electrénico a la Directora H 2 " E 5 e«
Administrativa y Finandera indicando la ruta de solucidn. Como evidendia: Informe diagndstico del estade de la infraestructura tecnologia y de & g R
software, correo electrnico con ruta de soludién cuando aplique,
3 o
El profesional espedalizado de la DAYF- Gestién de TIC, diariamente revisara y validara el estado general de |a infraestructura tecnoldgica fisica y o = 5 T =
I6gica, con el propésito de monitorear y prevenir que se presenten situaciones que puedan causar dafios en la misma. Registrard |a visita en una k=) 2 E = 4
2 oo Probabilidad §Faw gi: B
bitcora elevando las alarmas a que haya lugar v si se presenta alguna inconsistenda informa de manera inmediata a la Directora Administrativa y R g 5 =
Financiera y asi mismo plantea | solucién, Como evidendia: Documento de bitacora diaria diigendada. a 219§
@ Reducir mitigar)
El profesional especializado de la DAYF- Gestisn de TIC, anualmente realizars bloqueo de puertos y unidades de lectosscritura de todos los equipos - g, =
de cémpute del CNMH con el propdsito de mitigar riesgos de afectacidn a la informacién de la entidad. Sélo se permitird acceso a los puertos y 213 2 2 2
3 |unidades de lectoescritura segdn previa solicitud por parte del Director Técnico o asesor de la Direccién General alfla Director(a) Administrativo(a) y|  Probabilidad I Fiww Z!g. &
Financiero(a) y su respectiva autorizacion. Como evidencia: Correa electrdnico de soliditud, correo electrénico de autorizacién, correo electrénico de o= a3 [
respuesta. - a 5}
iEl profesional especializado de la DAYF- Gestion de TIC, mensualmente realizard el retiro de las dntas de backup de informacidn y las almacenara o o
con e fin de preservar la informacdn dejando < registro en €l catdlogo de dntas. 5i se presenta alguna inconsistendia en el proceso, de manera . Big &
" " - . " P H 513 g1 318
4 mme.dlata informa a |a Directora Administrativa y Finandera, indicando |a situacidn v el plan de contingencia. Como evidencia: Registro de catslogo Probabiidad (= 2 a% 3£ 2
de cintas. 32 EIE
& g:Y 5
a S

Fuente: Oficina Asesora de Planeaciéon - CNMH

Esta Matriz muestra un unico riesgo:

“Posibilidad de afectacion econdmica y reputacional por pérdida de informacion

digital del CNMH, debido a dafo fisico, obsolescencia, inundacion o inadecuada

manipulacion de los servidores y almacenamiento o ataque cibernético”.

Para el cual se plantean cuatro controles:

- ]
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1. El profesional especializado de la DAYF- Gestidn de TIC, trimestralmente
realizara un diagndstico del estado de la Infraestructura tecnoldgica y del
software (firewall y antivirus), generando las correspondientes
recomendaciones para que sean analizadas como parte del PETI de la Entidad
y el proyecto de inversion con el objetivo de prever situaciones que puedan
causar dafnos en la infraestructura tecnoldgica de la entidad. Si se presentan
situaciones que pueden causar danos en la infraestructura de la entidad,
informa a través de correo electronico a la Directora Administrativa vy
Financiera indicando la ruta de soluciéon. Como evidencia: Informe diagndstico
del estado de la infraestructura tecnologia y de software, correo electrdnico
con ruta de solucién cuando aplique.

2. ldgica, con el propdsito de monitorear y prevenir que se presenten situaciones
que puedan causar dafos en la misma. Registrara la visita en una bitacora
elevando las alarmas a que haya lugar y si se presenta alguna inconsistencia
informa de manera inmediata a la Directora Administrativa y Financiera y asi
mismo plantea la solucidon. Como evidencia: Documento de bitdcora diaria
diligenciada.

3. El profesional especializado de la DAYF- Gestién de TIC, anualmente realizara
bloqueo de puertos y unidades de lectoescritura de todos los equipos de
computo del CNMH con el propdsito de mitigar riesgos de afectacion a la
informacion de la entidad. Sélo se permitird acceso a los puertos y unidades
de lecto-escritura segun previa solicitud por parte del Director Técnico o
asesor de la Direccion General al/la Director(a) Administrativo(a) y
Financiero(a) y su respectiva autorizacion. Como evidencia: Correo electronico
de solicitud, correo electronico de autorizacion, correo electronico de
respuesta.

4. El profesional especializado de la DAYF- Gestion de TIC, mensualmente
realizara el retiro de las cintas de backup de informacion y las almacenara con
el fin de preservar la informacidn dejando el registro en el catalogo de cintas.
Si se presenta alguna inconsistencia en el proceso, de manera inmediata
informa a la Directora Administrativa y Financiera, indicando la situacion y el

plan de contingencia. Como evidencia: Registro de catalogo de cintas.

Tabla 12: Matriz de tratamiento de Riesgos de Seguridad Digital
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Nombre del RIESGO INHERENTE Opcidn
Proceso [Erobabr] Impact | YalorlE 1 Mad:eio
ipci lidad o
Activo Ei=sponssul Riesgo Descl!pclon &l Amenaza | Tipo Causa Cons_ecue Criterio Controles - CNMH
[ Riesgo ncia
y Tipo de Yer Yer [Informacion 5
Proceso pestaia |pestaiia antes de ERCA
“Criteri | "Criteri les] [Acept
Elprofesional Especializado de la
Falta de control Direccion Administrativay Financiers -
dela Gestion de TIC, semestralmente
temperratura en | Suspensidn incarporard alinforme de mantenimienta
Frocesos elouartade | de funciones del sequnda y cuarta trimestre la
IMisionales y BEFsftaiets o ks ikt !_PT_OCEISOS 1 4 irformac:ién sobre ¢l estada del centra de
Apoyo cqndiciones fisicas y més;z:;:: y Elprofezional Especializada de la Direccion
ambientales del centra de . o onla Administrativa y Financiera - Gestidn de
Servidor de datas, las flustuaciones i -
+ . Direccitn de TIC, semestralmente contacta al
datos DELL de energia y la necesidad daeragh i encargado del mantenimiento del edificio
de controles adecuados frchiva de . il i
. Pérdida de la i : Dafic Derechas tarre nort.e del CC Sa!'| Martln con el fin de
o] Integridad, | PArA & AGCES0 AMEMD, | o genyr o Humanos, Elprofesional Especializade de la
administrativa y i T propician las condiciones 2 7 Dieficiencia en ireccid COMPA | Bireceisn Administrativay Financiera - TIC
. . disponibiliad y l&gico idad i La Direccion 4 g
Financiera - confidencialida | G4 Pueden generar parsialo |Digra| SEtemasde | gonaiceny 4 ALTO RTIREL | iariament realiza visita al cuarto de datos
Gestion de TIC ddela dafios en el servidor votal del | contiolde | miancisn de RIESGO | oon el abjetivo de revisar las condiciones
Trasuarsala infarmacian, DELL ycoma Servidar secesoal | conaygeis generales y de avoeso, asi mismo controla
todos los consecuencia pérdida de centradedatos | | 4ala lallave de acceso ypermite solo acceos a
procesos del | APLICABLES laintegridad, WMemaria perzonal autorizado por la Dlreccidn
CHMH) ALDS disponibilidad y Comeeouens| FARA El Frofesional Epecialzada de |a Direcoian
PROCESOS cofidencialidad de la fas legales, vz | MAYOR Administrativa y Financiera Gestidn de TIC,
ESTRATEGICO infarmasidn contenida en econémica‘s anualmente verificard que las licencias
S DEAPOYD £l . FA“"{‘:?S Y tanto del Firewall come del antivirus estén
informaticos, i il i
nParm reputacional activas y en sus dltimas versiones con el
(TS ) P o ojetiva de contar con losmedioa de
EE . prevenciadn ante alques informaticos,
intruziones y virus. Como evidencias se
contard con los contratos suzcritos. En
Nombre del RIESGO INHERENTE Opcién
Proceso [Erobabr| Impact | YalorE ] Madneeio
ipeid lidad o
Activo EiESponsatl Riesgo Descl!pclon = Amenaza | Tipo Causa Cons_ecue Criterio Controles - CNMH
e Riesgo ncia .
3y Tipo de ¥er Yer [(Informacion 3
Proceso pestaia |pestaiia antes de ERCA
=Cyitari | "Critaril O tag1 | [Acept
L Suspensidn El Profesional Especializado de la
Dieficiencia en la . . . Y L . ) 3
contratacion de los Yencimiento de | 8 Funciones Direccidn Adminiztrativa y Financiera -
J—— los contratos de| Yprocesos Gestion de TIC, tres meses antes de la
. nube privaday | misionales y finalizacidn de cada contrato suserito para
Procesos aﬁnacenamienm‘ conectividad | 9% apaya, la aquisicién de servicios de nube privaday
Misionales y emikdlan nubey como: en la 1 4 conectividad, inicard el procesa parala
Apoyo privada, asi coma del [ —— Tef‘.c'mdde El Profesionsl Especializado de 12
Pérdidadels | 23108 SOMuniGacian delaz Dr:ret:ose Direccidn Administrativa y Financiera -
Infraestructura Inteqridad entre el CRMH y el Pérdida Gequr| condisiones | Humanos, Gestion de TIC con funciones de
de servidares y _neegrigac, proveedor delos takal o >ed . o REDUCI | supemnvizor de los contratos de nube
. disponibiliad y L L A idad | contractuales (| 3 Direccidn . P . a
almacenamient confidencialida | 25715198 propician las | parcial de la Digita 4 Museo 4 ALTO REL |orivadayco d. monitoreara
o contratada en condisiones que pueden | informasié [~ 2 1520 4 RIESGO | El Profesicnal Especializada de la
b privada . dde Ia. ) generar pérdida de I [ Eliad Direccion de Direccfion Administrativay Financiera:
infarmacidn. informacian alta de Construccid Gestion de TIC anualmente gestionar el
APLICAELES wuinerabilidades de [EsEEiD ndela Tespectivo poryecto de inversidn y plan de
ALDS seguridad y como Memoria. FARA adquisiciones previendo los recursoz
PROCESDS consecuencia pérdida de Consecuenc| T | MAYOR
ESTRATEGICO [ ———) el:z :‘e;:lle;s
ELCES S disponibilidad y
cofidencialidad de 1a 4
inFarmacidn. reputacional
=2

Fuente: Oficina Asesora de Planeacion - CNMH

La matriz de riesgos de seguridad digital plantea dos riesgos, el primer riesgo:

“Deficiencia en las condiciones fisicas y ambientales del centro de datos, las

fluctuaciones de energia y la necesidad de controles adecuados para el acceso al

mismo, propician las condiciones que pueden generar danos en el servidor DELL y

como consecuencia pérdida de la integridad, disponibilidad y confidencialidad de la

informacidon contenida en él.”

Para este primer riesgo se plantean cuatro controles:

1. ELl profesional

Especializado de la Direccidon

Administrativa y Financiera -

Gestion de TIC, semestralmente incorporara al informe de mantenimiento del

segundo y cuarto trimestre la informacion sobre el estado del centro de datos

referente a sus condiciones fisicas y ambientales, con el propdsito de generar
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las acciones preventivas o de mejora en caso de presentarse cambios que
puedan representar un aumento del riesgo de danos sobre los equipos. De no
ser asi se pueden presentar dafos en el servidor por deterioro en las
condiciones ambientales al interior del cuarto de datos.

2. El profesional Especializado de la Direccion Administrativa y Financiera -
Gestion de TIC, semestralmente contacta al encargado del mantenimiento del
edificio torre norte del CC San Martin con el fin de informarse del estado
general del sistema de alimentacion y respaldo de energia, en caso de
presentarse situaciones de posible falla, informara al Director Administrativo
y Financiero asi como al personal del equipo de trabajo de Gestidén de TIC con
el fin de asegurar la informacion contenida en el servidor . De no ser asi, la
normalizacion de los servicios se torna mas demorada y mas dificultosa. Como
evidencia, la informacién del estado del sistema de alimentacion de energia se
consignara en el informe de mantenimiento del segundo y cuarto trimestre.

3. El profesional Especializado de la Direccién Administrativa y Financiera - TIC,
diariamente realiza visita al cuarto de datos con el objetivo de revisar las
condiciones generales y de acceso, asi mismo controla la llave de acceso vy
permite solo accesos a personal autorizado por la Dlreccion Administrativa y
Financiera y en caso de que personal ajeno al Gestié de TIC requiera acceso,
este debe ser autorizado y contar con el acompanamiento del Profesional
Especializado de Gestidn de TIC o quien Este designe. . Como evidencia se
cuenta con los registros escritos en la bitacora del cuarto de datos

4. ELl Profesional Especializado de la Direccion Administrativa y Financiera
Gestion de TIC, anualmente verificara que las licencias tanto del firewall como
del antivirus estén activas y en sus ultimas versiones con el objetivo de contar
con los medios de prevencion ante ataques informaticos, instrucciones y virus.
Como evidencias se contara con los contratos suscritos. En caso de no contar

con estos medios el trafico cursado en la red serda completamente vulnerable.

El segundo riesgo que plantea la matriz de riesgos de seguridad digital es:
“Deficiencia en la contratacion de los recursos de procesamiento, almacenamiento y
seguridad en nube privada, asi como del canal de comunicacion entre el CNMH y el

proveedor de los servicios, propician las condiciones que pueden generar pérdida de
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informacion, vulnerabilidades de seguridad y como consecuencia pérdida de la

integridad, disponibilidad y confidencialidad de la informacidn. “

Para este segundo riesgo se plantean tres controles:

1. El Profesional Especializado de la Direccion Administrativa y Financiera -
Gestion de TIC, tres meses antes de la finalizacion de cada contrato suscrito
para la adquisicion de servicios de nube privada y conectividad, iniciara el
proceso para la nueva contratacion de esos servicios elaborando el documento
de estudios previos para radicacion en Contratos, en caso de no adelantar el
proceso los tiempos de transicion entre el proveedor saliente y el proveedor
entrante puede generar interrupcion de los servicios. Como evidencia quedara
el documento de estudios previos.

2. El Profesional Especializado de la Direccion Administrativa y Financiera -
Gestion de TIC con funciones de supervisor de los contratos de nube privada
y conectividad, monitoreara mensualmente el servicio creando los casos de
soporte requeridos para reportar los incidentes y fallas que se presenten con
los servicios contratados, con el objetivo de realizar los descuentos respectivos
en la facturacion y en caso de fallas criticas escalar los casos a la Direccidn
Administrativa y financiera para tomar las decisiones pertinentes encaminadas
a proteger la informacion. En caso de no tomar estas acciones se pueden
presentar interrupciones de los servicios contratados. Como evidencia quedara
el registro de los casos abiertos en las plataformas de soporte del CNMH y de
los proveedores de los servicios.

3. El Profesional Especializado de la Direccidon Administrativa y Financiera -
Gestion de TIC anualmente gestionara el respectivo proyecto de inversion y
plan de adquisiciones previendo los recursos econdmicos anuales y las
respectivas vigencias futuras con el fin de prever oportunamente los recursos
para la contratacion de los servicios de nube privada y conectividad
contratacion durante la vigencia del proyecto respectivo. En caso de no
gestionar adecuadamente el proyecto de inversidn y plan de adquisiciones se

tendran periodos sin la prestacidon de los servicios respectivos.
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6.2.4. Estructuray organizacion Humana de TIC

En el numeral 6.2.1. Modelo de Gobierno de Tl de este documento, se ilustra la

estructura de Gobierno de Tl, esta estructura es complementada por un equipo de

trabajo conformado por tecndlogos e ingenieros contratados en la modalidad de

prestacion de servicios. Con el objetivo de reforzar el equipo de trabajo para un mejor

resultado en la ejecucidn del proceso de Gestion de TIC, el equipo de trabajo esta

organizado de la siguiente manera:

Ilustracion: Esquema de organizacion informal Gestidn de TIC

Direccion
Administrativa y
Financiera
Profesional Profesional
Especializado Especializado
Contratista Contratistas Contratista Contratista Contratista
‘Gaobierno Digital AE. Servidores Red y Ciber-Seg. Sl

Contratista Contratista Auxiliar Adm.
Soporte 1y 2 Soporte 1y 2 Soporte 1y 2

Fuente: Elaboracién propia

El equipo de trabajo esta conformado asi:
Tabla 9 Equipo de trabajo Gestion de TIC

Un (1) Profesional Ingeniero Electrénico

especializado (Planta) de Tl

Lider de las actividades relacionadas con el Gobierno

Un (1) Profesional Ingeniero Electrénico

especializado (Planta)

Lider actividades asociadas a la gestion de
infraestructura

Un (1) técnico administrativo Tecndlogo y/o Ingeniero de

(Planta)

sistemas °

Técnico en mesa de ayuda
Soporte técnico y operativo de usuario

final.

. Coordinacién de mesa de ayuda.
e  Configuracién y mantenimiento de
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configuraciones de red Local.

e  Licenciamiento de soluciones
comerciales.

®  Acompafiamiento en actividades de
administracion de la plataforma
computacional y ejecucién de copias de
seguridad de las soluciones instaladas en
las sedes de CNMH.

Dos (2) tecndlogos (CPS) Tecndlogos en sistemas Soporte Nivel 1

Tres (3) Profesionales Ingenieros de sistemas Soporte Nivel 2
especializados (CPS) e Granja de servidores.
o Redes LAN, WAN y WLAN, ciber-
seguridad, IPV4, IPV6.
e  Sistemas de Informacion y

aplicaciones.

Un (1) Profesional Ingeniero Electrénico Apoyo en el desarrollo de las actividades de
especializado (CPS) especializado Gobierno Digital y Seguridad de la Informacion

Dos (2) tecndlogos (CPS) Tecndlogos en sistemas Soporte Nivel 1

Dies (10) Profesionales Ingenieros Formulacién de un ejercicio de Arquitectura
especializados (CPS) Empresarial (AE - ejecutado durante la vigencia
2024)

Fuente: Elaboracién propia

En la vigencia 2024 se llevd a cabo el proyecto de Arquitectura Empresarial razén
por la cual la tabla registra en el item 8, diez (10) profesionales encargados del
desarrollo de este proyecto.

Esta estructura proporciona personal para el cumplimiento minimo con base en los
lineamientos y requerimientos de la Politica de Gobierno Digital. Como se aprecia, el
CNMH no cuenta con instancias de nivel estratégico formales de Gobierno de TI,
Gobierno de Datos e Informacidn, Gobierno de la Seguridad de la Informacion ni
Gobierno de infraestructura de tal manera que las decisiones a este respecto quedan
bajo la responsabilidad de la Direccién Administrativa y Financiera que también tiene
a su cargo los procesos de Gestion de Financiera, Gestion de Contratacion, Gestion
de Adquisicion de Bienes y Servicios, Gestion de Recursos Fisicos, Gestion
Documental, Gestion de Control Disciplinario, Gestion de Comunicacion Interna vy
Servicio al Ciudadano.

Este analisis de la situacion con referencia a las tecnologias de la informacion (Tl) en
el CNMH se realiza teniendo en cuenta las siguientes variables: Estrategia de TI,
Mision, Vision y Objetivos de T, para definir politicas y lineamientos de Tl que

apalanquen la misionalidad institucional y sectorial en el cumplimiento de las metas
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estratégicas de la Entidad y el sector de la inclusion social y reconciliacidn,

implementando los proyectos que se definan en el Plan Estratégico de TI.
6.2.5. Esquema de toma de decisiones

Con base en lo ilustrado en el numeral 6.2.1. Modelo de Gobierno de Tl de este
documento, las decisiones formales referentes a la Gestion de las Tecnologias de
Informacion y Comunicaciones se toma a nivel de la Direccion administrativa vy
Financiera y la Direccion general con base en las recomendaciones y conceptos de
los dos Profesionales Especializados designados por la DAyF para el proceso de
Gestion de TIC quienes deben sustentar sus recomendaciones y planes propuestos

asi como los presupuestos requeridos.

Con referencia al presupuesto requerido, los Profesionales Especializados tienen
como una de sus funciones estructurar la respectiva propuesta de proyecto de
inversion ( que se presenta por cuatrienios), presentarla y sustentarla ante la DAyF,
la Direccidn General, la OAP (Oficina Asesora de Planeacion) el DPS (Departamento

para la Prosperidad Social) y el DNP (Departamento Nacional de Planeacidn).

6.2.6. Gestion de proyectos

Con base en lo planteado en el proyecto de inversidn, los recursos disponibles y lo
proyectos planteados en el PETI y debidamente aprobados, los Profesionales
Especializados designados para el proceso de Gestidn de TIC con el apoyo del
equipo de trabajo (Contratistas) realizan el analisis los proyectos a realizar

siguiendo, de manera informal, los siguientes pasos:

- Levantamiento de requerimientos

- Planteamiento de las opciones de solucidn y sus costos estimados.
- Disefo de la solucion y estimacidn de costos.

- Seleccidn de la propuesta de disefio de solucion a implementar.

- Ejecucion de la solucion.

- Seguimiento.

- Pruebas y depuracién
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- Puesta en servicio y puesta a punto.

- Cierre

Teniendo en cuenta que no se tiene formalizado el procedimiento de la gestion de
proyectos se ha propuesto el uso de un archivo para el planteamiento y seguimiento
de proyectos:

La siguiente imagen muestra el formato que hace las veces de documento de
constitucion del proyecto (project charter):

Tabla 9 Formato para de proyecto
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Proyecto PO.XX: Corto-mediano plazo

Descripcidn/resumen

Objetivo del proyecto

Alcance de proyecto

Riesgos/amenazas/vulnerabilidades a Mitigar

Plan general

Actividades

Responsable

Recursos estimados

Presupuesto

Supuestos

Riesgos propios del proyecto

Entregables

Responsable del proyecto (Canalizala totalidad de las comunicaciones del proyecto):

Beneficiados

Afectados (Mantener informados)

Control de cambios|Elaboro: Aprobo:

Fecha:

Firma Firma

Fuente: elaboracidn propia

La siguiente imagen corresponde al formato de seguimiento:

Tabla 9 Equipo de trabajo Gestion de TIC
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Proyecto PO.XX

Responsable Fechas Entregables Observaciones de seguimiento

Seguimiento del Proyecto Periodo Mensual | Tabla de seguimiento

1.1

2.1

3.1

4.1

5.1

6.1

Fuente: elaboracién propia

Y por ultimo una tabla de interesados:

Tabla 9 Equipo de trabajo Gestion de TIC

INTERESADOS

Nombre Dependencia

Fuente: elaboracién propia

6.3. Gestion de Informacion
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6.3.1. Planeacion y gobierno de la gestion de la informacion

Acorde con lo que muestra el numeral 6.2.1. Modelo de Gobierno de TI:
Considerando que el Decreto 4803 de 2011 “Por el cual se establece la estructura
del Centro de Memoria Histdrica.” no establece explicitamente una dependencia (o
instancia directiva) que se encargue de la Gestion de Tecnologias de la Informacion y
la Comunicaciones (abarcando el Gobierno de Datos e Informacion, el Gobierno
Dlgital, la Gestidn de Infraestructura y la Gestion de Proyectos de Tl), la Dlreccidn

Administrativa y Financiera asumid a su cargo el proceso de Gestion de TIC.

Con respecto a la gestion de la informacidn, el proceso de Gestion de TIC de la DAyF,
no tiene una instancia de gobierno de informacion y el proceso de Gestidn de TIC se
enfoca en la gestion de la plataforma tecnoldgica fisica y ldgica sobre la cual se
gestiona la informacion. La gestidon de la informacion del CNMH actualmente la
realizan las diferentes dependencias siguiendo algunas directrices de la Politica de
Gobierno Digital expedida por el MINTIc.

Considerando este panorama el proceso de Gestidon de TIC planea, disefa,
implementa, configura y administra las herramientas tanto de hardware como de
software, de procesamiento, almacenamiento, comunicaciones y seguridad para que

las dependencias gestionen su informacidn.

Dado que el CNMH no cuenta con una instancia formal de Gestidn de Informacién no
es posible hablar de:

- Arquitectura de Informacion.

- Diseno de componentes de Informacion.

- Analisis y aprovechamiento de los componentes de informacidn.
- Calidad y seguridad de los componentes de informacion.

- Gestion de informacidn vy ciclo de vida de los datos.

6.4. Sistemas de Informacion

6.4.1. Catalogo de Sistemas de Informacion
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Como parte de las obligaciones de uno de los profesionales (Contratista) que apoya
el proceso e Gestion de TIC esta la de realizar el levantamiento del catalogo de

sistemas de informacion dando como resultado la tabla siguiente:

Tabla 14 Catdlogo sistemas de informacion

1 | Construccién Sistema de | Aplicativo para la identificacién vy Sistema
Identificacién | caracterizacién de los procesos misional
y Registro de | colectivos de reconstruccién de las
Acciones e | memorias del conflictco armado
Iniciativas de | colombiano que provienen de las
Memoria victimas, grupos de victimas vy
Histdrica organizacién defensoras de victimas.

Desarrollo Activo

interno

Objetivo: Identificar, registrar las
acciones e iniciativas de memoria.
Normalizar la informacién de las
acciones e iniciativas identificadas,
registradas y apoyadas por el
CNMH.

Servicios: Creacién de usuarios,
caracterizacién de acciones e
iniciativas.

2 | Construccién Visor Publico | Plataforma para la visualizacidn Sistema Adquirido Activo

misional con

del Registro
de Acciones

geogréfica y metodoldgica de las
acciones e iniciativas de memoria

Modificacion

e Iniciativas | histdrica identificadas y apoyadas es
de Memoria | por el CNMH.
Histdrica Objetivo: Divulgar el registro de las
acciones e iniciativas identificadas,
registradas y apoyadas por el
CNMH.

Servicios: Creacién de usuarios,
caracterizacién de acciones e
iniciativas; Visualizacién geografica
de acciones e IMH; Datos
estadisticos de las Acciones e IMH.

3 | DADH Desarrollo Activo

Externo

Sistema
misional

Sistema de | Sistema de preservacion digital,
preservacidon | construido de acuerdo a los
digital principios que definen el modelo
funcional de la ISO-OAIS. Permite
dar respuesta al conjunto de
requerimientos inherentes a los
procesos de transferencia, ingesta,
archivo y difusidn de los paquetes de
informacién a la vez que proporciona
mecanismos para garantizar su
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adecuacion en materia de
preservacion

4 | DADH Micrositio Esta herramienta recoge, custodia y Sistema Desarrollo Activo
WEB del | preserva el material entregado por misional Interno
Archivo personas naturales o juridicas que
virtual de los | documentan las graves violaciones a
Derechos los Derechos Humanos y al Derecho
Humanos v | Internacional Humanitario en el
Memoria marco del conflicto armado en
Histdrica Colombia, aplicando tecnologias vy

los mds altos estdndares para el
almacenamiento y recuperacién de
la informacién, sin alterar los
documentos originales.

5 | DADH Sistema Permite administrar la biblioteca en Sistema Desarrollo Activo
integrado de | sus diferentes funciones: misional Externo
gestién  de | catalogacién, autoridades,
bibliotecas préstamo, devolucién y renovacién

del material bibliografico, compras o
adquisicion del material,
procesamiento técnico, entre otros.

6 | DADH Sistema de | Plataforma usada para mostrar Sistema Desarrollo Activo
informacién | colecciones digitales y exposiciones misional Externo
de virtuales de bibliotecas y archivos de
administraci | la DADH, permite organizar el sitio
6ny consulta | web por colecciones y exposiciones,
digital de | con 12 tipos de objetos digitales
colecciones | definidos que ademds permite la
digitales, creacién de nuevos objetos o la
exposiciones | modificacién de los ya existentes.

, bibliotecas,
archivos vy
museos.

7 | DADH Sistema de | Software de gestion documental Sistema Desarrollo Activo
administraci | disefiado para centralizar de forma misional Externo
6én  integral | electrénica los procesos de gestidn,
de archivos en los que se vean involucrados

temas de informacién, documentos y
responsabilidades, permitiendo el
flujo dindmico y controlado de la
informacion.

I
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8 | DADH Servidor de | Herramienta Web para la gestion y Sistema Desarrollo Activo
vocabularios | explotacidn de vocabularios misional Externo
controlados | controlados, tesauros, taxonomias y
otros modelos de representacion
formal del conocimiento que ademds
permite  implementar  modelos
distribuidos de gestién garantizando
condiciones de consistencia e
integridad de datos y relaciones
entre  términos. Dispone de
funcionalidades especialmente
orientadas a ofrecer datos de
trazabilidad y control de calidad en
el contexto de wun vocabulario
controlado.
9 | DAV Notificador Sistema de informacién desde el Sistema Desarrollo Activo
WEB cual, los participantes al Mecanismo informativo Externo
No Judicial de Contribucién a la digital
Verdad pueden descargar sus
certificaciones emanadas por la DAV
en el marco del mandato de la ley
1421 de 2010
10 | DAV SAIA DAV Sistema de informacién donde se Sistema Adquirido con Activo
almacena la data recopilada del misional Modificacione
mecanismo no judicial para la s
contribucién a la verdad
11 | DAyF Sistema de | Sistema que permite tramitar la Sistema Adquirido Activo
Informacién | gestidn de vidticos y tiquetes para el | Administrativo con
Financiera y | CNMH ,financieroy | modificacion
de Vidticos de apoyo es
12 | DAyF Sistema de | Sistema de Gestion Contractual, Sistema Adquirido Activo
Gestion permite llevar control de los | Administrativo con
Contractual | contratos realizados por el CNMH ,financieroy | modificacion
de apoyo es
13 | DAyF Centro  de | Sistema de informacidén que permite Sistema Adquirido Activo
Operaciones | registrar y consultar los planes de | Administrativo con
y Monitoreo | seguimiento de las comisiones | ,financieroy | modificacion
de Riesgos solicitadas por el personal del de apoyo es
CNMH
14 | DAyF IVANTI Herramienta de mesa ayuda, para el Sistema Desarrollo Activo
registro y seguimiento de incidentes | Administrativo externo
y requerimientos del CNMH - | | financieroy
Gestion TIC de apoyo
15 | Museo Colecciones | Colecciones Colombianas es Sistema Desarrollo Activo
Colombianas | software para la gestion de Misional Externo
colecciones con el que pueden
contar los museos registrados en el
Sistema de Informacién de Museos
Colombianos (Simco). Es un apoyo
para la ejecucidén de los procesos de
inventario, registro, catalogacion,
investigacion y conservacién de las
colecciones de los museos.

I
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georreferenciaciéon para anclar las
acciones del museo con elementos

territoriales e identificar
comunidades, afos y generar
reportes frente a la informacién
recolectada

fase 3. generacién de reportes y
vincular las personas,

organizaciones y comunidad a los
proyectos y acciones realizados
generando reportes de participacién
de los actores con las acciones del
museo, requiere indagar lo que ha
hecho la persona no solo con la
comunidad si no con el centro. Es
vincular la informacién global de los
procesos en que se ha participado

16 | Museo Pdgina WEB | Es una plataforma donde se difunde Sistema Desarrollo Activo
-Museodela | todo el contenido digital producido Misional interno
Memoria por el equipo de desarrollo del
laboratorio digital, resaltando temas
como:
- Exposiciones virtuales y
especiales web
17 | Museo Sistema de | Se usard para el registro de todos los Sistema Desarrollo Inactivo (EL
informacién | elementos que componen la Misional interno sistema ya no
de la | coleccién museogréfica digital y dar estd en uso).
coleccion acceso a través del centro de
museografic | contenidos a todos los usuarios.
a digital Tiene:
- Mddulos de Preregistro, Registro y
Documentacién.
- Funcién de consulta interna vy
externa (para usuarios), segun
perfiles
18 | Museo Sistema de | Herramienta proyectada para 3 Sistema Desarrollo En desarrollo,
informacién | fases asf: Misional interno se estd
para la | Fase 1. Sistematizaciéon de los ejecutando
participacién | listados de asistencia en acciones para
y el | medio fisico, para manejo virtual a iniciar la fase 2.
relacionamie | través de la plataforma antes descrita y
nto Fase 2. Relacionada con continuar con el

desarrollo de la
herramienta

I
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Informacion

Museo Identificacién | EL museo de Memoria es un espacio Sistema Desarrollo Con
19 de piezas | de encuentro para reflexionar sobre Misional interno autorizacion
para la | lo acontecido en el marco del para paso a
coleccién del | conflicto  armado  Interno  de produccién y en
Museo Colombia, De cara a la apertura desarrollo
2022, estamos desarrollando una conjunto con el
herramienta para identificar, componente de
posibles objetos que hagan parte de administracién
nuestra coleccién. Se permitird a las y seguimiento
personas solicitar o tramitar la de las
donacién de un objeto propio o de la diferentes
comunidad, ingresando los datos e solicitudes
informacién general de la pieza. registradas.
Se informard si la propuesta fue
seleccionada, de acuerdo a los
criterios de la politica de colecciones.
Comunicacio | Portal Web - | Portal o pdgina web oficial del Portal CMS Activo
20 | nes CNMH Centro Nacional de Memoria Administrad
Histdrica orde
contenido
DAyF PRTG Aplicativo para el monitoreo dede Sistema de Sw general Activo
21 puertos de los equipos que forman apoyo gestionado
parte de la plataforma tecnoldgica internament
conectados a la red e
DAyF GLPI Aplicativo de mesa de ayuda para Sistema de Sw general Activo
22 registrar eventos, incidentes, apoyo gestionado
requerimientos y solicitudes de internament
soporte sobre la plataforma e
tecnoldgica.
DAyYF COMR Aplicativo de la UARIV (Unidad de Portal Sw Activo
23 Victimas) para el monitoreo de gestionado
riesgos durante el desplazamiento por UARIV
de personal del CNMH en comisidn.
Fuente: CNMH
6.4.2. Capacidades funcionales de los sistemas de

La tabla que se muestra en el Anexo 1: Matriz Procesos - Sistemas de Informacion
relaciona los 22 procesos del Mapa de Procesos del CNMH con los Sistemas de
Informacidon que utiliza cada uno de ellos. La matriz considera de manera
independiente el proceso “Observatorio de Memoria y Conflicto” teniendo en cuenta
que a pesar de no figurar de manera independiente en el mapa de procesos, existen
sistemas de informacion que han sido desarrollados por parte de esta dependencia

(OMC) y son de su uso exclusivo, tales como:
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- SIEVCAC (Sistema de Informacién de Eventos de Violencia del Conflicto
Armado Colombiano)

- Bodega de Datos del Observatorio

- Sistema de Aseguramiento de Calidad de Datos

- Sistema de Informacidn Geografico Institucional

- SIRAV (Sistema de Informacién de Registro de Atencidn a las Victimas)

- Registro Unico de Victimas

6.4.3. Mapa de Integraciones de Sistemas de Informacion

La tabla que se muestra en el Anexo 1: Matriz Procesos - Sistemas de Informacién
corresponde a la relacidon que existe entre los 22 procesos del CNMH (adicionando
el proceso de Observatorio de Memoria y Conflicto) y los sistemas de informacion. Es
de anotar que no existen integraciones entre los sistemas de informacién aunque
como muestra el Anexo 1 existen sistemas de informacion que son usados por mas

de un proceso.

6.4.4. Arquitectura de Referencia de Sistemas de

Informacidn

EL CNMH no cuenta con una Arquitectura de Referencia de Sistemas de Informacion,
cada sistema de informacidon se ha adquirido o desarrollado para responder a
necesidades especificas que han surgido en su momento, de esta manera cada uno
actua de manera independiente (con respecto a los procesos). En algunos casos han
surgido requerimientos que han sido cubiertos por sistemas de informacion activos
en la Entidad para la atencién de un determinado requerimiento por parte de otro
proceso, sin embargo esto no responde a unos lineamientos, politicas o directrices

que hayan surgido de un proceso de formulacion de una arquitectura de referencia.

6.4.5. Ciclo de vida de los Sistemas de Informacion
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Como se menciond en el numeral 6.2.3.2., el proceso de Gestion de TIC no cuenta
con procedimiento especificado y formal que gestione del ciclo de vida de los
sistemas de informacion, el control del ciclo de vida se realiza de manera informal
mediante la revision periddica de la CMDB con el objetivo de identificar las
necesidades de actualizacidn de software sobre la plataforma como los sistemas de
informacion. Esta revision se complementa con la actividad de inspeccion referente a

la legalidad de los derechos de autor de las aplicaciones y software utilizado por los

usuarios de la plataforma tecnoldgica del CNMH.
6.4.6. Mantenimiento de los Sistemas de Informacidon

El CNMH no tiene un proceso formal de mantenimiento de los sistemas de
informacion, como se aprecia en el catalogo se registran 23 sistemas de informacion
y en el Anexo 1: Matriz Procesos - Sistemas de Informacion se registran 57. La
diferencia radica en los sistemas externos y aquellos que representan necesidades

y/o proyectos a realizar.

Estos sistemas de informacidn se pueden clasificar en:
- Gestionados por el personal del proceso de Gestion de TIC de la DAyF del
CNMH.
- Gestionados por un tercero (por adquisicion de servicios).
- Gestionados por un tercero (sistema de una entidad del estado del cual hace
uso el CNMH).
- Gestionados por una dependencia del CNMH.

Para los sistemas registrados en el Catalogo de Sistemas de Informacidn, se realiza
una actividad diaria de monitoreo en cuanto a su operatividad lo cual se registra en
un documento denominado BITACORA DIARIA con el objetivo de verificar su estado
de operacion y detectar incidentes que se hayan presentado que afecten la
operatividad y tomar las medidas correctivas del caso ya sea interviniendo
directamente (para los sistemas que gestiona personal de Gestion de TIC) o

contactando al tercero o la dependencia correspondiente para reportar el incidente.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 601-T9E5060 | wwwicentrodememoriahistorica.gov.co



Centro Nacional
de Memoria Historica

&)
N
O)e

@
Solo para el caso del sistema ULICES se ejecutan acciones de mantenimiento

preventivo.
6.4.7. Soporte de los Sistemas de Informacidn

Atendiendo la distribucidn que se menciond en el numeral anterior el soporte de los
sistemas de informacidn lo brinda el equipo de trabajo del proceso de Gestidén de TIC
para el caso de ULICES (Nivel 1 y 2) y para los casos en los que el sistemas es
gestionado por un tercero, es el tercero quien brinda el soporte requerido ya sea que

el servicio suministrado lo incluye o como parte de los servicios contratados.

6.5. Infraestructura de Tl

El CNMH actualmente posee una infraestructura de TIC constituida por dos partes

una local y una en nube:
La infraestructura local estda compuesta por:

- Red LAN y WLAN que cubre los pisos 30 y 31 de la Torre norte del complejo
empresarial y comercial San Martin en los cuales funciona el CNMH.
- Centro de datos ubicado en el piso 31 que alberga:

- Cuatro (4) Servidores anfitriones que gestionan 40 servidores virtuales
THOR-1, EROS-1, PROTEO-1 y CLIO-1.

- Cuatro (4) servidores (THOR, EROS, PROTEO y CLIO) actualmente
inactivos cuya carga fue asumida por los cuatro servidores mencionados
en item anterior y que seran dados de baja.

- Dos (2) servidores IBM que soportan el sistema de telefonia IP (con
conexion al exterior de la red mediante una troncal SIP).

- Un (1) servidor del sistema READ (Registro Especial de Archivo) de la
Direccion de Archivo de Derechos Humanos (R-430).

- Un (1) servidor que soporte la ejecucion de Backups (METIS).

- Un (1) servidor que soporte la gestion del directorio activo (ATLAS).

- Un (1) servidor de archivos actualmente inactivo que sera dado de baja
(ZEUS).
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- Sistema de firewall en configuracion HA (Maestro - Esclavo).

- Equipo de comunicaciones del proveedor de servicios de internet.

- Cuatro (4) equipos switch conectados en configuracion de stack que

constituyen el core de la red LAN.

- Dos (2) unidades de almacenamiento que sirven al grupo de servidores
(THOR, ERQOS, PROTEO y CLIO)y que también seran dadas de baja.

- Una (1) unidad ARTEMISA que funciona como almacenamiento de los
servidores THOR-1, EROS-1, PROTEO-1y CLIO-1.

- Una (1) unidad de almacenamiento DEMETER para el sistema de

Backup.

- Tres (3) unidades almacenamiento para el sistema READ que tienen
informacion replicada TALIA, EUFROSINE y Power Vault.

S1-IT-NP-1P-12-2

La infraestructura en nube esta compuesta por los siguientes servicios:

Tabla 9: Servicios de nube privada

laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Virtual - 8 - Segun ficha técnica -
32 GB - 480 GB - Virtualizacion 1 core fisico - 4 VCPU - Ser/M - Cantidad: 10

S1-IT-NP-PA-3-8

PaaS - Apache - Oro - Alta - Servidor de Uso Estandar - Hosting virtual - 2.2x o superior - PaaS/M -
Cantidad: 6

S1-IT-NP-PA-16-8

PaaS - BD Oracle - 12c Standard - Oro - Alta - Servidor de Uso Estandar - Hosting virtual - 12Co
superior - PaaS/M - Cantidad: 2

S1-IT-NP-PA-11-8

PaaS - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Hosting virtual - SQL Server 2012
R2 o superior - PaaS/M - Cantidad: 1

S1-IT-NP-PA-1-2

PaaSs - Internet Information Server - Oro - Alta - Servidor de Uso Bésico - Hosting virtual - PaaS/M -
Cantidad: 1

S1-IT-NP-1A-2-236

laaS almacenamiento - Almacenamiento SAN Optimizado - Oro - Alta - Hosting Virtual - Capacidad:
100TBa <200TB - SCSla 10 Gbps - Disco Duro SAS A 10k-15k rpm - RAID: 6 - IOPS READ 150 /
WRITE 130 - GBMes - Cantidad: 100000

S1-IT-NP-1A-6-66

laaS almacenamiento - Backup de Datos - Alta - Capacidad: 100TB a <200TB - Almacenamiento SAN -
Diaria - GB/Mes - Cantidad: 100000

S1-IT-NP-15-22-7

|aaS Seguridad - Web Aplication Firewall - Alta Capacidad - Oro - Hosting Virtual - Desempeno WAF
(Gbps) - 10 - Mes - Cantidad: 1

S1-IT-NP-Al-10-6

Alojamiento de infraestructura - Housing - Cross Conexidn - Oro - Puntos de red: 2 - Capacidad de
energia: 1 KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 2

S1-IT-NP-15-26-3

|aaS Seguridad - Monitoreo vy Correlacidén de Eventos - Oro - Eventos por segundo (EPS) - por unidad -
entre 1.001 vy 5.000 - Mes - Cantidad: 1001

S1-IT-NP-SC-3-1

Servicios Complementarios - Servicios de Preparacidn para Migracion - Oro - Alta - Hora/M - Cantidad:
120

S1-IT-NP-SC-14-1

Servicios Complementarios - Experto Master en Base de Datos - Regidén 1 - Hora/M - Cantidad: 120

Fuente:Elaboracion propia

6.5.1.

Arquitectura de Infraestructura de Tl

La plataforma tecnoldgica fisica esta estructurada a partir de una red LAN

segmentada mediante redes virtuales (VLAN) que hacen parte del CORE de la Red
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conformada por cuatro dispositivos switch en configuracion de stack; las vlan
permiten independizar diferentes instancias conectadas fisicamente a “un solo”
dispositivo (el core). La s tablas que se muestran a continuacion registran las VLAN
creadas tnt en IPv4 como en IPv6 teniendo en cuenta que la infraestructura estd

configurada para funcionamiento en la modalidad doble pila o dual stack :

Tabla X: Segmentacion VLAN IPv4.

I T = =R

172.16.21.0 124 GESTION 500
172.16.22.0 124 DATOS-USUARIOS 502
172.16.23.0 124 DATOS-USUARIOS 504
172.16.24.0 124 WLAN-VISITANTES 506
BOGOTA 172.16.25.0 124 WLAN-DIRECTIVOS 508
172.16.26.0 124 WLAN-TIC 510
172.16.27.0 124 WLAN-INTERNET-LIBRE 512
172.16.28.0 124 BACKUP-CLARO 514
172.16.37.0 124 LIBRE 516
192.168.0.0 124 SERVIDORES 1
10.10.10.0 124 ALMACENAMIENTO 11
10.10.11.0 /25 ALMACENAMIENTO 600
10.10.11.128 /25 ALMACENAMIENTO 601

Fuente: Elaboracién propia.

Tabla X: Segmentacion VLAN IPv6.

2801:0019:c800:0000:0000:0000:0000:0000 /58 GESTION 500

' BOGOTA
2801:0019:¢800:0040:0000:0000:0000:0000 /58 DATOS-USUARIOS | 502
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2801:0019:c800:0080:0000:0000:0000:0000 /58 DATOS-USUARIOS | 504
2801:0019:c800:00c0:0000:0000:0000:0000 /58 WLAN- 506
VISITANTES
2801:0019:c800:0100:0000:0000:0000:0000 /58 WLAN- 508
DIRECTIVOS
2801:0019:c800:0140:0000:0000:0000:0000 /58 WLAN-TIC 510
2801:0019:c800:0180:0000:0000:0000:0000 /58 WLAN-LIBRE 512
2801:0019:c800:01c0:0000:0000:0000:0000 /58 TELEFONIA 514
2801:0019:c800:0200:0000:0000:0000:0000 /58 PRUEBAS-1 516
FD00:19:C800:280:0000:0000:0000:0000 /58 SERVIDORES 1

Fuente: Elaboracién propia.

La siguiente ilustracion representa la infraestructura de servidores del CNMH que
se alberga en el centro de datos ubicado en piso 31 de la torre norte del Complejo
Empresarial San Martin donde funciona la Entidad. Este espacio cuenta con las

condiciones minimas adecuadas para el funcionamiento de lo equipos que aloja:
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Ilustracién 9: Infraestructura local.

Unity

D/
ay .
el
SIS

11,718
AFRODITA

20078 [l

DADH
10778

THOR-1 EROS-1 PROTEP-1 cLo-1

R-4320 METIS
DADH Bek

1
B
M
Thor Eros Proteo clio
] o |
Directorio Y Telefonia

T1-2000 Activo

40 Servidores

Fuente: Elaboracién propia.

NOTA: Los elementos con color verde oscuro corresponden a elementos que se
encuentran en proceso de baja.

6.5.2. Catdlogo de elementos de infraestructura

Atendiendo las recomendaciones de las buenas practicas del marco para la gestion
de servicios ITIL, el CNMH construyd y alimenta permanentemente el archivo CMDB
INFRAESTRUCTURA TIC 20240916.xlsx (ubicado en:
\\oceano.cmh.loca\TIC\GESTION_TIC\GESTIONES  ITIL\3 - TRANSICION DEL
SERVICIO\3.3 Gestion de Configuraciones y Activos de Servicio\CMDB) que contiene
el inventario de equipos con sus parametros de configuracion, usuarios y otras

caracteristicas, este archivo de excel contiene 19 pestanas:

- Matriz RACI

- SERVIDORES

-  ALMACENAMIENTO

- CI-LAN, WLAN, WAN

- CAPACIDAD NETWORKING
- CATALOGO SI
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La infraestructura tecnoldgica se somete a revisiones periddicas:

Estas actividades las ejecutan los integrantes del equipd de trabajo de Gestion de TIC
bajo la coordinacidn de los Profesionales Especializados que informan mantienen

informada a la Direccion Administrativa y Financiera para la toma de decisiones.
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USUARIOS Sl
CATALOGO APLICACIONES
EQUIPOS FINALES SAN MARTIN
IMPRESORAS

USUARIOS (AD)

VIDEOBEAM

CANNER

UPS

BANDEJA FO

PATCH PANEL

RACK

AIRE

MDF

NO SOPORTE IPV6

6.5.3. Administracion de la capacidad de la Infraestructura

tecnoldgica

En reunidn de la Direccion Administrativa y Financiera se realiza un balance
del estado de consumo de los recursos de almacenamiento y procesamiento.
Trimestralmente, como parte del Plan de Accién, se realiza informe de
infraestructura con el objetivo de generar alertas tempranas con respecto al
estado de ocupacidon, consumo, versiones, actualizaciones, necesidades de
renovacion, estado de fallas, riesgos de obsolescencia etc.

Anualmente como parte del Plan de Adquisiciones se prevén los recursos

necesarios para la actualizacion de servicios de nube privada, licenciamientos

y suscripciones.

6.5.4. Administracion de la Operacion
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Como se menciona en el numeral 6.2.4. Estructura y Organizacién Humana de TIC,
el equipo de trabajo se distribuyd en dos ramas: una con dedicacion especial a
Gobierno Digital y Arquitectura y otra parte con dedicacion especial a la operacion.

En esta ultima rama esta distribuida en:

- Gestion de Servidores: que se encarga de la administracidn, configuracion,
soporte (nivel 2), operacion y mantenimiento de la infraestructura de
servidores, almacenamientos tanto locales como en nube.

- Gestion de redes y ciberseguridad: que se encarga de la administracion,
configuracién, soporte (nivel 2), operacion y mantenimiento de la
infraestructura de redes LAN, WLAN y WAN asi como del ecosistema de
ciberseguridad (Firewall y proteccion de punto final).

- Gestidon de Sistemas de Informacion: que se encarga de la administracion,
configuracidon, soporte (nivel 2), operacion y mantenimiento de la
infraestructura de software de usuarios y Sistemas de Informacion.

- Soporte nivel 1: que se encarga de la atencion del usuario final brindando

soluciones, soporte y los debidos escalamientos.

6.6. Culturay Apropiacion

6.6.1. Estrategia de Cultura y Apropiacion

En la actualidad es posible asumir que todas las organizaciones hacen uso de una
plataforma tecnoldgica para la ejecucidn de las actividades encaminadas al logro de
sus objetivos estratégicos y cumplimiento de su mision. Es asi como los gobiernos
de las naciones, hace ya varios anos, han emprendido acciones con el objetivo de
generar la denominada Transformacion Digital que promueve la eficiencia en los
procesos, interoperabilidad entre organizaciones y entre procesos, ahorro de recursos
(como el papel), disminucidn de las posibilidades de error, atencidén al usuario con
mayor rapidez y efectividad y, en general desde la perspectiva de las empresas del

estado, generar “valor publico” que acerque el Estado al ciudadano.
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El CNMH de acuerdo con sus recursos disponibles desde el equipo de trabajo del

proceso de Gestion de TIC de la Direccidon Administrativa y Financiera ha decidido

realizar socializacion destinada a los grupos de interés definidos de dos temas

fundamentales:

- Servicios tecnoldgicos

- Seguridad y Privacidad de la Informacion (SGSI)

Estas dos tematicas se abordaran de la siguiente manera:

Seguridad y Sensibilizar sobre Directivos Primer Sesion Gestidn de
Privacidad de la seguridad de la Funcionario y semestre meet TIC
Informacién (SGSI) Informacion Contratistas del
CNMH
Servicios Sensibilizar sobre Directivos Sesion
Tecnoldgicos los servicios Funcionario y meet
tecnoldgicos Contratistas del
ofrecidos por el CNMH
CNMH
Seguridad y Sensibilizar sobre Directivos Segundo Sesion
Privacidad de la seguridad de la Funcionario y Semestre meet
Informacién (SGSI) Informacidn Contratistas del
CNMH
Servicios Sensibilizar sobre Directivos Sesion
Tecnoldgicos los servicios Funcionario y meet

tecnoldgicos
ofrecidos por el
CNMH

Contratistas del
CNMH

6.7. Seguridad

PEX 601

Fuente: CNMH

I
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Haciendo uso del instrumento de autodiagndstico suministrado en desarrollo del
Modelo de Seguridad y Privacidad de la Informacion MSPI, se realizé la evaluacién en

el CNMH con los resultados que se muestran a continuacidn:

DOMINIO Calificacién | - Calificacién E;‘:yrjrifnﬂz [[::
Actual Objetivo T
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
AG ORGANIZACIGN DE LA SEGURIDAD DE LA INFORMACIGN 92 100 OPTIMIZADO
X, SEGURIDAD DE LOS RECURSOS HUMANOS o8 100 OPTIMIZADO
B GESTION DE ACTIVOS 86 100 OPTIMIZADO
A9 CONTROL DE ACCESO ag 100 OPTIMIZADO
A10 CRIPTOGRAFIA 100 100 OPTIMIZADO
A1l SEGURIDAD FISICA Y DEL ENTORNO 84 100 OPTIMIZADO
a1z SEGURIDAD DE LAS OPERACIONES 7a 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES 100 100 OPTIMIZADO
Ala ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 68 100 GESTIONADO
A1S RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
A16 GESTIGN DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 86 100 OPTIMIZADO
17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA o 100 EFECTIVO
CONTINUIDAD DEL NEGOCIO
18 CUMPLIMIENTO 76,5 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 84 100 OPTIMIZADO

Instrumento de autodiagndstico MSPI

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
100 ORGANIZACION DE LA
CUMPLIMIENT Qg M GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA _8oe—"
3 3 - SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION ¢ 0 e UMANGS
DE LA CONTINUIDAD DEL... I “
, 40
GESTION DE INCIDENTES DE . ,
SEGURIDAD DE LA INFORMACION® @/ 20 @ $GESTION DEACTIVOS

\ 0

RELACIONES CON LOS
.\ @®CONTROL DE ACCESO
o,

PROVEEDORES \
[ ]
ADQUISICION, DESARROLLO Y .
MANTENIMIENTO DE SISTEMAS ﬁ J— .CRlF’T(E)GRAFIA
SEGURIDAD DE < GURIDAD FISICAY DEL
COMUNICACIONES 0/ ENTORNO
SEGURIDAD DE LAS

OPERACIONES

==o==Calificacion Actual =me==(Calificacion Objetivo

Identificacién de brechas segun autodiagndstico MSPI
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La calificacidn resultante de la aplicacion del instrumento de autodiagndstico con un
valor de 84/100 resulta de una vision cualitativa que establece una calificacidon
relativamente alta, esto debido a que si bien el CNMH no posee un gestion madura
del tema si ha adelantado algunas acciones que le permiten alcanzar esta valoracion
gue no significa necesariamente un nivel alto de sofisticacion como se podria inferir

de la calificacidn.

En la gréfica tipo telarafia se destacan dos items con calificacion significativamente
baja:

- ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO. Esto considerando que la implementacién de
un esquema de continuidad de negocio implica la inversion de recursos que
seran directamente proporcionales al nivel de continuidad que se desee
alcanzar, el CNMH no cuenta con un SGCN y Unicamente realiza ha
implementado procesos de respaldo de informacion elementales.

- ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS. El
CNMH ha venido manejando el concepto de no trabajar como fabrica de
software y por tanto este aspecto no se ha desarrollado y Unicamente se ha

trabajado con software adquirido y/o en modalidad de servicios (SaaS).

7. Situacidon deseada u Objetivo

7.1. Estrategia

7.1.1. MisidondeTI

Disefiar, implementar y mantener los recursos tecnoldgicos disponibles para la
gestion de informacidn de una forma eficaz, eficiente y segura en pro del
cumplimiento de la Mision del CNMH promoviendo la transformacion digital y

mejorando la productividad y satisfaccion de los usuarios.
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7.1.2. Visionde Tl

En los proximos dos afos, el proceso de Gestidon de TIC sera reconocido por construir
un modelo de AE y gobernanza de Tl que asegura la entrega oportuna y de alta
calidad de las soluciones requeridas por los diferentes procesos, enfocados en
consolidar la gestidn de la informacion como un pilar fundamental garantizando la
integridad, disponibilidad y confiabilidad de los datos promoviendo la mejora

continua.

7.1.3. Objetivos estratégicos de TI

1. Liderar la gestidn estratégica de las tecnologias de la informacién y las
comunicaciones mediante la definicidon, implementacién, ejecucion,
seguimiento y divulgacion de un Plan Estratégico de Tecnologias de
Informacion (PETI) que esté alineado a la estrategia y modelo integrado de

gestidn de la entidad, con un enfoque de generacion de valor publico.

2. Liderar la definicion, implementacion y mantenimiento de la arquitectura
empresarial de la entidad en virtud de las definiciones y lineamientos
establecidos en el marco de referencia de arquitectura empresarial (MRAE
3.0)) para la gestion de Tecnologias de la Informacion y las Comunicaciones
(TIC) del Estado y segun la visidon estratégica, las necesidades de
transformacion y marco legal especificos del CNMH.

3. Definir y desarrollar politicas, estrategias y practicas, relacionadas con la
gestion de la informacion y las tecnologias, que habiliten la gestion del CNMH
en beneficio de la prestacidn efectiva de sus servicios y que a su vez faciliten
la gobernabilidad y gestion de las Tecnologias de la Informaciéon y las
Comunicaciones TIC. Asi mismo, velar por el cumplimiento y actualizacion de

las politicas y estandares en esta materia.

4. Liderar la gestion, seguimiento y control de la ejecucidn de recursos financieros
asociados al portafolio de proyectos y servicios definidos en el Plan

Estratégico de Tecnologias de Informacion.
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5. Identificar oportunidades para adoptar nuevas tendencias tecnoldgicas que

generen impacto en el desarrollo de los procesos del CNMH.

6. Coordinar las actividades de definicion, seguimiento, evaluacion vy
mejoramiento del proceso de Gestion de TIC. Asi mismo, atender las
actividades de auditoria que se desarrollen en el CNMH vy liderar la
implementacidn y seguimiento a los planes de mejoramiento en materia de

tecnologia que se deriven de las mismas

7. Liderar los procesos de adquisiciéon de bienes y servicios de tecnologia,
mediante la definicion de criterios de optimizacion y métodos que direccionen
la toma de decisiones de inversidon en tecnologias de la informacién buscando

el beneficio econémico y de los servicios del CNMH.

8. Desarrollar estrategias de gestidon de informacion para garantizar la
pertinencia, calidad, oportunidad, seguridad e intercambio con el fin de lograr
un flujo eficiente de informacion disponible para el uso en la gestidon y la toma

de decisiones en la entidad.

9. Proponer e implementar acciones para impulsar la estrategia de gobierno
abierto mediante la habilitacion de mecanismos de interoperabilidad y
apertura de datos que faciliten la participacion, transparencia y colaboracion

en el Estado.

10.Liderar el desarrollo, implementacidn y mantenimiento de los sistemas de
informacion y servicios digitales del CNMH en virtud de lo establecido en el
Plan Estratégico de Tecnologias de la Informacidn, asi como las necesidades

de informacion de los servicios al ciudadano y grupos de interés.

11.Liderar la definicion, adquisicion y supervision de las capacidades de
infraestructura tecnoldgica, servicios de administracion, operacion y soporte y
velar por la prestacidn eficiente de los servicios tecnoldgicos necesarios para

garantizar la operacidon de los sistemas de informacion y servicios digitales
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segun criterios de calidad, oportunidad, seguridad, escalabilidad vy
disponibilidad.

12.Promover y facilitar el uso y apropiacion de las tecnologias, los sistemas de
informacion y los servicios digitales por parte de los servidores publicos, los

ciudadanos y los grupos de interés a quienes estan dirigidos.

13.Promover el uso efectivo del derecho de acceso de todas las personas a las
tecnologias de la informacion y las comunicaciones, dentro de los limites

establecidos por la Constitucion y la Ley.

14.Proveer y gestionar las herramientas hardware y software (almacenamiento,
procesamiento, aplicaciones) para optimizar la estrategia de Tl alineada a la

estrategia Institucional.

15.Brindar soporte técnico que garantice la sostenibilidad de la plataforma

tecnoldgica, para el desarrollo de los procesos de la Entidad.

16.Establecer los controles de seguridad adecuados que permitan una gestion

segura de la informacion sobre la plataforma tecnoldgica del CNMH.

7.1.4. Capacidadesde TI

Acorde con el resultado entregado por el equipo de trabajo de AE se plantea la

formulacidn de 36 capacidades distribuidos ast:

e 10 capacidades estratégicas
e 8 capacidades misionales

e 18 capacidades funcionales
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Estas capacidades se deberan ir desarrollando en la medida en que se desarrollen

los proyectos planteados en el mapa de ruta de Arquitectura Empresarial.

7.1.5. Aspectos a abordar mediante los proyectos

Como resultado del ejercicio de AE realizado con alcance sobre el proceso de Gestion
de TIC de la DAYF se plantea la generacion de nuevas capacidades las cuales, como

parte de su desarrollo, deberan definir los siguientes aspectos:

e Servicios de Tl
e [ndicadores de Tl

7.2. Gobiernode Tl

El CNMH requiere estructurar su gobierno de TI, estableciendo claramente su nivel
de empoderamiento asi como su nivel decisorio, su estructura organica, capacidades,

roles y responsabilidades de tal manera que desde estas instancias se formulen e
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implementen Politicas encaminadas a la gestion estructurada de la informacién y la

plataforma tecnoldgica sobre la cual se gestiona.

7.2.1. Politicas y estandares para la gobernabilidad de Tl

Una vez establecida una instancia de gobierno de Tl, una de sus capacidades sera la

de formular politicas, procesos, procedimientos y su respectivo seguimiento

7.2.2. Procesos de Gestion de Ti

Como se menciond en el numeral anterior, la formulacion de procesos sera un
resultado de las definiciones que se realicen mediante el proceso de implementacidn
de la instancia de gobierno.

7.2.3. Estructura y organizacién humana de Tl

A continuacidn se presenta un ejemplo de una estructura de organizacidn humana

para una entidad de las caracteristicas del CNMH.

Esta estructura estd encabezada por un CIO (Chief Information Officer) quien
idealmente debe hacer parte del Comité Institucional de Gestidn y Desempefio con
el objetivo de impartir directrices hacia todas las instancias directivas y a través de

ellas a todas las personas que trabajan en la organizacion.

Esta estructura propone la implementacion de varios componentes importantes de

manera independiente que confluyen bajo la direccién del CIO:

e La gestidn de proyectos
e La gestion de los sistemas de informacidn y control en su ciclo de vida

(Adquisicidn, desarrollo y soporte).
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e La gestion de la informacion y los datos (adquisicidn, ingesta, extraccion,
transformacion, carga, almacenamiento, custodia, proteccion y preservacion)
e La gestion de los servicios tecnoldgicos
e Lagestidondela AE,y

e La gestion de seguimiento en lo referente a seguridad de la informacidén vy el

gobierno digital.

Ejemplo de estructura organica de Tl

Definida una nueva estructura orgdanica que considere los aspectos mencionados en

la propuesta es posible desarrollar los demas aspectos:
7.2.4. Gestidon de proyectos

A la fecha el proceso de Gestidn de TIC tiene un proceso incipiente para la gestion
de procesos que se debe conservar y evolucionar en paralelo con la implementacion

de los proyectos planteados en el mapa de ruta de AE.

7.3. Gestion de Informacion

Este en uno de los dominios clave en el proceso estratégico de Gestion de TIC, ya que
impacta el insumo y producto principal de toda la actividad tanto misional como de
apoyo en el CNMH. La implementacion de un adecuado proceso de Gestion de
Informacion sera el resultado del desarrollo de los proyectos planteados en el Mapa

de Ruta de AE abarcando los siguientes aspectos:
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e Arquitectura de Informacion.
e Servicios de Intercambio de datos (interoperabilidad).
e Gestidn de la calidad y seguridad de la informacion.

e Analisis y aprovechamiento de la informacion.

e Desarrollo de capacidades para el uso de la informacidn.
7.4. Sistemas de Informacion

Otro dominio clave en el proceso estratégico de Gestion de TIC, es el de sistemas de
informacion ya que constituye la base sobre la que se apoya el Dominio de
Informacion. La implementacion adecuada de este Dominio serd el resultado del
desarrollo de los proyectos planteados en el Mapa de Ruta de AE abarcando los

siguientes aspectos:

e Mapa de Integraciones objetivo de los Sistemas de Informacidn
e Arquitectura de Referencia

e Ciclo de Vida de los Sistemas de Informacion

e Mantenimiento de los Sistemas de Informacion

e Soporte de los Sistemas de Informacion
7.5. Infraestructura Tl

La actual infraestructura fue renovada entre 2022 y 2023, estableciendo una base
tecnoldgica local complementada con servicios de nube privada. Es importante
mencionar que el CNMH ha venido gestionando su infraestructura formando una
base local buscando servicios en nube privada con el objetivo de gestionar

alternativas que permitan el respaldo de informacion.

EL resultado de la implementacidn de los proyectos planteados en el mapa de ruta
de AE generaran los requerimientos especificos con los cuales se generaran los
requerimientos especificos que generen la necesidad de proyectos para ejecutar los

cambios en lo ya establecido abarcando los siguientes tdpicos:

e Arquitectura de infraestructura tecnoldgica.
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e Administracion de la capacidad de la infraestructura tecnoldgica.

8. Hoja de ruta y portafolio de proyectos

Teniendo en cuenta que la actividad que ha venido ejecutando el equipo de trabajo
del proceso de Gestidn de TIC de la DAyF durante todas las vigencias desde la
creacion del CNMH, abarca principalmente el Dominio de Infraestructura Tecnoldgica
de Tl (Diseno, implementacidn, operacién, soporte y mantenimiento) hay cinco
proyectos que estan incorporados en el plan de inversion y por tanto deben ser
ejecutados igualmente en esta vigencia ademas de los proyectos planteados en el
mapa de ruta de AE del CNMH.

El portafolio de proyectos que plantea el gjercicio de AE contiene los siguientes
proyectos:

8.1. Proyecto: Fortalecimiento de Capacidades de Tl

Propuesta del Proyecto: Fortalecimiento de Capacidades de Tl

Nombre del Proyecto

Fortalecimiento de Capacidades de Tl: Alineacion Normativa de la Gestion TIC al
Modelo Operativo del CNMH.

Descripcion General

Este proyecto busca alinear los procesos de la Gestidn de Tecnologias de la
Informacion y las Comunicaciones (TIC) de la Direccion Administrativa y Financiera
(DAYF) del CNMH con la normatividad vigente y el modelo operativo institucional,
garantizando la coherencia y efectividad en la prestacion de servicios tecnoldgicos. EL
proyecto esta enfocado en ajustar, optimizar e implementar procesos basados en el
modelo de capacidades TO BE propuesto, fortaleciendo las capacidades estratégicas,

misionales y funcionales de TI.

El proyecto sera clave para garantizar que la gestidon TIC de la entidad cumpla con

los estandares legales, normativos y operativos nacionales e internacionales,

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 601-T9E5060 | wwwicentrodememoriahistorica.gov.co



O

Centro Nacional
de Memoria Historica

promoviendo ademas una operacidon mas eficiente, sostenible y alineada con los

objetivos estratégicos del CNMH.

Objetivo General

Alinear los procesos de Gestion TIC al marco normativo y modelo operativo actual
del CNMH, fortaleciendo las capacidades identificadas en el modelo TO BE y
garantizando su contribucion a la transformacion digital y los objetivos estratégicos
de la entidad.

Objetivos Especificos

Ajustar y documentar los procesos de Gestion TIC en alineaciéon con la
normatividad aplicable (leyes, estandares y lineamientos nacionales como
GOV.CO vy la Politica de Gobierno Digital).

Fortalecer las capacidades estratégicas de Tl, como Planeacidn Estratégica de
Tl, Gestion y Gobierno de Tl, y Arquitectura Empresarial.

Optimizar las capacidades misionales y funcionales, incluyendo la Gestidn de
Servicios de Tl, Gestion de Proveedores, Soporte a Usuarios y Respaldo y
Recuperacion.

Implementar un sistema de monitoreo y evaluacidon de desempefno que
permita medir el impacto de los procesos alineados y su contribucidn a los
objetivos estratégicos.

Promover la adopcidn cultural y la apropiacion de las mejores practicas y

metodologias relacionadas con la gestion y operacion de TI.

Alcance

El proyecto abarcara la revision, disefio e implementacion de los procesos TIC de la
DAyF, cubriendo:

La alineacidn de todos los procesos actuales de Gestion TIC con las normativas
aplicables y el modelo operativo institucional.
La definicidn e implementacidn de procesos clave definidos en el modelo de
capacidades TO BE, tales como:

o Planeacion Estratégica de Tl.

o Gestidn de Soluciones y Servicios de TI.
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o Seguridad de la Informacion.
o Continuidad del Negocio TIC.

e La implementacion de herramientas de gestidn que soporten la operacidon

tecnoldgica de manera eficiente y alineada con el modelo TO BE.

Actividades Clave
1. Diagndstico inicial:
a. Levantamiento de informacion sobre los procesos TIC actuales.
b. Analisis de la brecha normativa y operativa entre los procesos actuales
y el modelo TO BE.
2. Diseno de procesos y procedimientos:
a. Ajuste de los procesos existentes de acuerdo con la normatividad y el
modelo operativo.
b. Diseno de procesos nuevos o redefinidos segun las capacidades TO BE.
3. Implementacion de los cambios:
a. Documentacidn y oficializacidn de los procesos TIC ajustados.
b. Capacitacion del personal sobre los nuevos procesos y sus roles.
4. Monitoreo y evaluacidn:
a. Implementacion de un sistema de indicadores (KPIs) para medir el
desempeno de los procesos TIC.
b. Evaluacidn continua de los procesos para garantizar su alineacion y
efectividad.
5. Fomento cultural:
a. Sensibilizacidn y formacidn en temas de normatividad, buenas practicas

TIC y alineacion con los objetivos institucionales.

Resultados Esperados
e Procesos TIC completamente alineados con la normatividad y el modelo
operativo del CNMH.
e Documentacidn actualizada y oficializada de todos los procesos TIC ajustados.
e Capacidades estratégicas, misionales y funcionales fortalecidas en la Gestidon
TIC.
e Mejora en la eficiencia, transparencia y sostenibilidad de los servicios

tecnoldgicos.
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e Personal capacitado y comprometido con las mejores practicas y metodologias
de gestion TIC.

Indicadores de Exito

e Nivel de alineacion normativa de los procesos TIC: Porcentaje de procesos TIC
que cumplen con la normatividad vigente.

e Mejoras en el tiempo de respuesta de los servicios TIC: Reduccién del tiempo
promedio para la resolucion de incidentes tecnoldgicos.

e Nivel de apropiacion del personal: Porcentaje de personal capacitado que
adopta las nuevas practicas de gestion TIC.

e Impacto en los objetivos estratégicos: Contribucidn de los procesos TIC a los
indicadores clave del CNMH.

Duracidén Estimada
e Fase de diagndstico y disefio: 3 meses.
e Fase de implementacion: 6 meses.
e Fase de monitoreo y evaluacion: 3 meses.

e Duracidn total del proyecto: 12 meses.

Este proyecto de Fortalecimiento de Capacidades de Tl permitira que los procesos de
Gestion TIC de la DAyF estén plenamente alineados con la normatividad y modelo
operativo del CNMH, consolidando una operacién mas eficiente y estratégica. Su
enfoque integral asegura no solo el cumplimiento normativo, sino también la

sostenibilidad operativa y el impacto positivo en los objetivos institucionales.
8.2. Proyecto: Evolucion Arquitecténica del CNMH

Nombre del Proyecto
Evolucion Arquitectdnica: Construccion de una Arquitectura Institucional para la

Mejora en la Toma de Decisiones TIC y Apropiacion del Software MEGA.

Descripcion General
El proyecto tiene como objetivo principal construir y evolucionar la arquitectura

institucional del Centro Nacional de Memoria Histérica (CNMH), especificamente
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para la Direccion Administrativa y Financiera (DAyF), en un marco que optimice
procesos internos, fortalezca la integracion tecnoldgica y facilite la toma de
decisiones estratégicas. La implementacion del software de arquitectura empresarial
MEGA es clave para consolidar esta evolucidn, proporcionando una herramienta
avanzada para modelar, gestionar y monitorear los componentes de la arquitectura
institucional en todas sus fases. El enfoque del proyecto abarca tres niveles de
madurez arquitectdnica: Arquitectura Base, Arquitectura de Transicidny Arquitectura

TO-BE, los cuales se desarrollaran progresivamente para garantizar una

transformacion sostenible y alineada con los objetivos estratégicos del CNMH.

Objetivo General

Construir y evolucionar la arquitectura institucional de la Direccion Administrativa y
Financiera (DAyF) del CNMH, facilitando la toma de decisiones TIC estratégicas,
mejorando la gestidn de la informacién y garantizando la alineaciéon con los
lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE 3.0).

Objetivos Especificos

e Disenar una Arquitectura Base que documente y modele los componentes
fundamentales de la gestion institucional: personas, capacidades, procesos,
aplicaciones e infraestructura.

e Implementar una Arquitectura de Transicidon que integre servicios, aplicaciones
e informacidn, habilitando la interoperabilidad entre sistemas y la mejora en el
flujo de datos.

e Definir y modelar una Arquitectura TO-BE que establezca la vision futura de
la DAYF, alineando los elementos tecnoldgicos y operativos con los objetivos
estratégicos del CNMH.

e Incorporar el uso del software MEGA como herramienta de soporte para la
construccidn, monitoreo y gestion de las arquitecturas, facilitando la toma de
decisiones informadas.

e Fortalecer la gobernanza de la informacidn mediante la optimizacién de los
procesos y la definicidn de indicadores que permitan evaluar el desempeno de

los componentes arquitectdnicos.
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Fases del Proyecto

Fase 1: Arquitectura Base

Propdsito: Establecer las bases de la arquitectura institucional mediante la

identificacion y documentacidon de los elementos fundamentales: personas,

capacidades/procesos, aplicaciones e infraestructura.

Acciones Clave:

Levantamiento y documentacion de los procesos actuales (AS-IS) en la DAyF.
Identificacion de capacidades criticas y su alineacion con los objetivos
estratégicos.

Modelado inicial de la arquitectura empresarial utilizando MEGA. Resultados
Esperados:

Documento base de arquitectura institucional.

Modelos iniciales de capacidades y procesos en MEGA.

Fase 2: Arquitectura de Transicidn

Propdsito: Integrar servicios, aplicaciones e informacidn dentro del modelo de

arquitectura institucional, asegurando la interoperabilidad y la optimizacion de

procesos.

Acciones Clave:

Definicion de procesos clave para la interoperabilidad entre sistemas.
Rediseno de servicios tecnoldgicos para garantizar la eficiencia operativa.
Implementacidn de capacidades especificas como la Gestidon de Informacion y
la Gestion de Servicios de TI.

Capacitacion del equipo en el uso avanzado de MEGA para modelar la
transicidon arquitectonica. Resultados Esperados:

Modelo de arquitectura de transicion documentado en MEGA.

Mejora en la interoperabilidad y la eficiencia operativa de los procesos
tecnoldgicos.

Personal capacitado para el uso de la herramienta MEGA.

Fase 3: Arquitectura TO-BE
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Propdsito: Consolidar la visidn futura de la arquitectura institucional mediante la

integracion de todos los componentes (personas, capacidades, servicios,

aplicaciones, informacion e infraestructura).

Acciones Clave:

Diseno de la arquitectura futura alineada con el modelo de capacidades TO-
BE y los lineamientos del MRAE 3.0.

Incorporacién de proyectos estratégicos como el Centro de Excelencia de
Datos y la implementacion del Data Lakehouse.

Modelado integral de la arquitectura TO-BE en MEGA.

Implementacidn de un sistema de gobernanza de la informacidn basado en
indicadores clave. Resultados Esperados:

Modelo TO-BE completo y funcional documentado en MEGA.

Estrategias de toma de decisiones TIC basadas en informacién consolidada.

Alineacidn total con los objetivos estratégicos del CNMH.

Resultados Esperados

Evolucion gradual de la arquitectura institucional desde un modelo basico
hasta un modelo avanzado de madurez.

Mejora significativa en la toma de decisiones estratégicas TIC mediante la
integracion de procesos, capacidades y tecnologias.

Implementacidn exitosa del software MEGA como herramienta central para la
gestion de la arquitectura.

Optimizacion de la eficiencia operativa mediante la interoperabilidad y la

gestidn eficiente de recursos tecnoldgicos.

Indicadores de Exito

Nivel de madurez arquitectdnica alcanzado: Evaluacion basada en el progreso
de las fases definidas.

Uso efectivo del software MEGA: Numero de modelos arquitectdnicos
completos y funcionales desarrollados en la herramienta.

Mejora en la interoperabilidad: Reduccidn en tiempos de integracion y flujo de
informacion entre sistemas.

Impacto en la toma de decisiones: Incremento en la precision y efectividad de

las decisiones estratégicas basadas en datos.
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Duracidn Estimada
e Fase 1: Arquitectura Base: 4 meses.
e Fase 2: Arquitectura de Transicidon: 6 meses.
e Fase 3: Arquitectura TO-BE: 8 meses.
e Duracidn total del proyecto: 18 meses.

El proyecto de Evolucion Arquitectdnica no solo optimizara los procesos internos y
fortalecera la toma de decisiones estratégicas TIC, sino que también posicionara al
CNMH como una entidad con altos estandares de gobernanza tecnoldgica vy
capacidad de adaptacidn a los retos de la transformacion digital. La integracidn del
software MEGA asegura una gestion avanzada y sostenible de la arquitectura
institucional, alineando todos los componentes con los objetivos estratégicos vy

operativos de la entidad.
8.3. Proyecto: Fortalecimiento de Capacidades de Tl

Nombre del Proyecto
Centro de Excelencia en Datos (CoE): Gobernanza y Explotacion Estratégica de Datos
del CNMH.

Descripcion General

El Centro Nacional de Memoria Histdrica (CNMH) busca transformar su enfoque en
la gestion de datos a través de la creacidn de un Centro de Excelencia en Datos (CoE).
Este proyecto tiene como objetivo principal establecer un modelo de gobernanza
federado que permita gestionar, explotar y analizar datos de manera estratégica,
promoviendo la toma de decisiones informadas, optimizando los procesos internos y

fortaleciendo la misidn institucional de preservar y construir La memoria histdrica.

El CoE se fundamentara en tres pilares estratégicos:
e Gobernanza de Datos: Implementacidn de un modelo federado que combine
politicas centralizadas con la autonomia operativa de las unidades

organizacionales.
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e Infraestructura de Datos Moderna: Implementacion de un data lakehouse que
habilite el almacenamiento, procesamiento y analisis avanzado de datos
estructurados y no estructurados.

e Cultura y Capacidades en Datos: Desarrollo de competencias en analisis,

inteligencia de negocios y gobernanza de datos en todo el CNMH.

Centro de Gobernanza (CoG) en Datos
Estrategia de implementacion del CoG en Datos (misién, visién, objetivos).

Este proyecto permitira al CNMH posicionarse como una organizacion lider en la
explotacion de datos, fortaleciendo su capacidad para generar conocimiento,
enriquecer investigaciones y contribuir a una memoria histérica mas confiable y

accesible.

Objetivo General

Transformar la gestion de datos del CNMH mediante la creacién de un Centro de
Excelencia en Datos (CoE) que garantice la calidad, integridad y seguridad de los
datos, promoviendo su uso estratégico para la toma de decisiones informadas vy la
generacion de conocimiento.

Objetivos Especificos
e Disenar e implementar un modelo de gobernanza de datos federado que
garantice la alineacién normativa y operativa en toda la institucion.
e Desarrollar politicas y guias para la gestion del ciclo de vida de los datos,
incluyendo la calidad, seguridad y trazabilidad de la informacidn.
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Implementar una infraestructura de datos moderna basada en un data
lakehouse que combine las ventajas de un data lake y un data warehouse.
Optimizar las capacidades analiticas de la institucion mediante el uso de
herramientas avanzadas de Business Intelligence (Bl), inteligencia artificial (IA)
y machine learning (ML).

Fortalecer las competencias del personal en analisis de datos, gobernanza y

uso de herramientas analiticas mediante un programa de capacitacion integral.

Componentes del Proyecto

Modelo de Gobernanza de Datos Federado

Descripcion: El CoE establecera un modelo de gobernanza de datos federado
en el que la Gerencia Tecnoldgica de la Informacidn y las Comunicaciones
(GTIC) liderara la definicion de politicas, estandares y procedimientos,
mientras que las unidades organizacionales tendran autonomia para
implementarlos a nivel local.

Acciones Clave:

o Creacidn de una Politica de Gestion de Datos, que defina estandares
para la calidad, integridad, disponibilidad y trazabilidad de la
informacion.

o Desarrollo de una Politica de Seguridad de la Informacién para proteger
los datos frente a accesos no autorizados y garantizar su
confidencialidad.

o Definicién de una Guia de Gestion de Metadatos para facilitar la

comprension y el uso de los datos en toda la institucion.

Infraestructura Tecnoldgica: Data Lakehouse

Descripcion: El CoE implementara un data lakehouse, una arquitectura hibrida
que combina la capacidad de almacenamiento masivo y procesamiento de un
data lake con la estructura y funcionalidad analitica de un data warehouse.
Esta plataforma permitira gestionar datos estructurados y no estructurados de
manera eficiente, habilitando el analisis avanzado y la generacidn de insights
valiosos.

Acciones Clave:
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o Transicion desde los sistemas actuales hacia el modelo de data
lakehouse, iniciando con la consolidacion de datos en un data lake.

o Integracion de herramientas de analisis avanzado como inteligencia
artificial y machine learning para identificar patrones y tendencias en
los datos.

o Implementacién de soluciones de visualizacion mediante plataformas

de Bl para facilitar el acceso y comprension de la informacion.

Cultura y Capacidades en Datos

Descripcion: El CoE fomentara una cultura organizacional basada en el uso
estratégico de datos y fortalecera las competencias del personal mediante un
programa de capacitacidn integral.

Acciones Clave:

o Desarrollo de competencias en analisis de datos, inteligencia de
negocios y gobernanza de datos a través de cursos y talleres
especializados.

o Promocion de una cultura de datos que destaque la importancia de la
calidad, seguridad y aprovechamiento estratégico de la informacidn.

o Sensibilizacion de los equipos sobre el uso de herramientas analiticas y

la adopcidon del modelo de gobernanza.

Resultados Esperados

Modelo de gobernanza de datos operativo, con politicas y estandares
definidos e implementados en toda la institucion.

Infraestructura de datos moderna mediante la implementacion de un data
lakehouse, que permita el almacenamiento y analisis eficiente de grandes
volumenes de datos.

Capacitacion de los colaboradores, con al menos el 80% del personal clave
entrenado en herramientas de analisis, Bl y gobernanza de datos.

Incremento en la capacidad analitica, con modelos predictivos vy
visualizaciones avanzadas que respalden investigaciones y decisiones
estratégicas.

Mayor transparencia y trazabilidad en la gestion de datos, alineada con los

estandares normativos y las mejores practicas.
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Indicadores de Exito

e Porcentaje de implementacion del modelo de gobernanza: Nivel de adopcidn
de politicas y guias en las unidades organizacionales.

e Incremento en la capacidad analitica: Niumero de proyectos apoyados con
modelos predictivos y analisis avanzado.

e Participacion en capacitacion: Porcentaje del personal capacitado y evaluado
positivamente.

e Reduccion de inconsistencias en los datos: Numero de incidencias

relacionadas con problemas de calidad o seguridad de datos.

Duracién Estimada
e Fase de disefo y planificacion: 4 meses.
e Fase de implementacion del modelo de gobernanza: 6 meses.
e Fase de transicion tecnoldgica al data lakehouse: 8 meses.
e Fase de capacitacién y adopcion cultural: 6 meses.

e Duracidén total del proyecto: 24 meses.

El Centro de Excelencia en Datos del CNMH es un proyecto estratégico que busca
transformar la manera en que la institucidn gestiona y aprovecha sus datos. A través
de un modelo de gobernanza federado, una infraestructura tecnoldgica avanzada y
un enfoque en el fortalecimiento de capacidades, el CoE permitira al CNMH generar
conocimiento valioso, fortalecer sus investigaciones y consolidar su liderazgo en la

construccidon de una memoria histdrica confiable y accesible.

8.4. Proyecto: Implementacion de una Arquitectura Data
Lakehouse para el CNMH

Nombre del Proyecto
Transicidn hacia una Arquitectura Data Lakehouse: Gestion Integral de Datos del
CNMH.

Descripcion General

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 601-T9E5060 | wwwicentrodememoriahistorica.gov.co



Centro Nacional
de Memoria Historica

N
O

@
El Centro Nacional de Memoria Histdrica (CNMH), en su misidn de preservar y
construir una memoria histdrica confiable y accesible, se enfrenta al desafio de
gestionar grandes volumenes de datos heterogéneos, tanto estructurados como no
estructurados. Este proyecto busca implementar una arquitectura Data Lakehouse
que permita la transicion desde un modelo de Data Warehouse tradicional en la
Direccién Administrativa y Financiera (DAyF), pasando por un Data Lake para los

procesos misionales, hasta consolidar un sistema hibrido que combine lo mejor de
ambos enfoques.

El Data Lakehouse ofrecera un repositorio unificado para almacenar y procesar datos
de diversas fuentes, facilitando el analisis avanzado y la generacion de conocimiento
estratégico. Este enfoque no solo optimizara la gestion de datos administrativos y
misionales, sino que también fortalecera la capacidad del CNMH para construir
narrativas histdricas enriquecidas, mejorar la accesibilidad de la informacion vy

contribuir a los procesos de verdad y reconciliacién en Colombia.

Data Warehouse - DAYF Data Lake — AE Transicién Data Lakehouse - CNMH

5 98 % &t
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Objetivo General
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Implementar una arquitectura Data Lakehouse para gestionar, integrar y explotar

datos heterogéneos del CNMH, optimizando la toma de decisiones, la investigacion

histdrica y la preservacion de datos misionales y administrativos.

Objetivos Especificos

Disenar e implementar un Data Warehouse para centralizar y estructurar los
datos administrativos y financieros de la DAyF.

Crear un Data Lake que permita almacenar y gestionar grandes volimenes de
datos no estructurados provenientes de procesos misionales como el Archivo
de Derechos Humanos, la construccidon de memoria histdérica y la Direccidn del
Museo.

Consolidar una arquitectura Data Lakehouse que integre los datos
estructurados y no estructurados, ofreciendo capacidades avanzadas de
analisis y visualizacion.

Establecer un marco sdélido de gobernanza de datos que garantice la calidad,
seguridad y accesibilidad de la informacidn.

Incorporar herramientas avanzadas de Business Intelligence (Bl), machine
learning (ML) e inteligencia artificial (IA) para maximizar el valor de los datos
almacenados.

Componentes del Proyecto

Data Warehouse para la DAyF

Propdsito: Centralizar los datos estructurados generados por la DAYF,
mejorando la eficiencia operativa y la generacion de reportes.
Acciones Clave:
o Identificacion de fuentes de datos relevantes y definicion de temas
clave de negocio.
o Diseno de un modelo de datos légico que refleje los procesos
administrativos y financieros.
o Implementacion de un sistema de generacion de reportes
personalizados y automatizados.
Resultados Esperados:
o Optimizacion de procesos administrativos mediante datos organizados.

o Generacion de reportes mas precisos y oportunos.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 601-T9E5060 | wwwicentrodememoriahistorica.gov.co



O

Centro Nacional
de Memoria Historica

Arquitectura de Transicion: Data Lake

e Propdsito: Proveer un repositorio centralizado para almacenar y gestionar

datos no estructurados, incluyendo textos, imagenes, audios y videos.

e Acciones Clave:

o

Implementacidn de herramientas de ingestion de datos que soporten
formatos diversos.

Almacenamiento escalable en plataformas de nube o soluciones
locales.

Creacion de catalogos de datos que describan y faciliten el acceso a los

datos almacenados.

e Resultados Esperados:

o

o

Almacenamiento eficiente y organizado de datos misionales.

Preservacion a largo plazo de datos histdricos relevantes.

Arquitectura Data Lakehouse (TO-BE)
e Propdsito: Consolidar un sistema hibrido que combine las ventajas de los Data

Warehouses y los Data Lakes para ofrecer una solucion completa y escalable.

e Componentes Clave:

o

Capa de Ingestion: Captura de datos de diversas fuentes mediante
herramientas como Apache Kafka y ETL.

Capa de Almacenamiento: Uso de plataformas como S3, Azure Blob
Storage o Google Cloud Storage.

Capa de Procesamiento: Implementacion de motores como Apache
Spark para analisis avanzado.

Capa de Metadatos: Catalogo centralizado de datos mediante
herramientas como Apache Atlas.

Capa de Anadlisis: Uso de Bl y visualizacion (Tableau, Power Bl) para
generar insights.

Capa de Gobernanza: Politicas de seguridad y control de accesos
robustas.

Resultados Esperados:
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Unificacion de datos estructurados y no estructurados en una Unica
plataforma.

Capacidad para realizar analisis avanzados y predicciones basadas en datos
histdricos.

Gobernanza de Datos

Propdsito: Garantizar la calidad, seguridad y accesibilidad de los datos en toda
la arquitectura.
Acciones Clave:
o Creacidn de politicas de gestion de datos alineadas con estandares
internacionales.
o Establecimiento de roles y responsabilidades claros en la gestion de
datos.
o Implementacidon de controles de acceso y cifrado de datos sensibles.
Resultados Esperados:
o Datos confiables y protegidos contra accesos no autorizados.

o Cumplimiento normativo y trazabilidad en el uso de la informacion.

Casos de Uso Clave

Construccion de Memoria Historica
o Integracidon de datos de textos, imagenes, videos y audios para crear
narrativas histdricas mas completas y accesibles.
o Analisis de patrones histdricos a partir de datos no estructurados.
Archivo de Derechos Humanos
o Almacenamiento y analisis eficiente de documentos vy registros
relacionados con violaciones a los derechos humanos.
Direccion del Museo de Memoria Histdrica
o Creacidn de experiencias interactivas basadas en datos histdricos.
o Visualizacion y analisis de datos histdricos relevantes para exposiciones
y programas educativos.
Acuerdos de Verdad
Comparacion y analisis de grandes volumenes de datos para fortalecer los
procesos de reconciliacion y verdad.

Indicadores de Exito
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e Porcentaje de integracion de datos: Nivel de consolidacion de datos
estructurados y no estructurados.
e Reduccion en tiempos de analisis: Mejora en la velocidad de procesamiento de
datos.
e Uso de datos en decisiones estratégicas: Incremento en el nimero de
proyectos que utilizan datos del Data Lakehouse.

e Cumplimiento de politicas de gobernanza: Nivel de adherencia a los

estandares de gestion de datos.

Duracién Estimada
e F[ase de Data Warehouse: 6 meses.
e Fase de Transicion al Data Lake: 8 meses.
e Consolidacion del Data Lakehouse: 12 meses.

e Duracidn total: 26 meses.

La implementacion de una arquitectura Data Lakehouse transformara la manera en
que el CNMH gestiona y explota sus datos, consolidando una plataforma flexible y
escalable que permita una mejor toma de decisiones, un analisis avanzado y una
contribucion significativa a los procesos misionales y administrativos. Este proyecto
posicionara al CNMH como una entidad innovadora y lider en la gestidn estratégica
de datos, fortaleciendo su mision de construir una memoria histdrica rica, accesible y

significativa.
8.5. Proyecto: Arquitectura de Componentes para el CNMH

Nombre del Proyecto
Implementacion de una Arquitectura Modular o de Componentes para la
Optimizacion de Sistemas, Portales y la Sede Electronica del CNMH.

Descripcion General

El proyecto de Arquitectura de Componentes busca implementar un modelo modular
que permita optimizar los sistemas tecnoldgicos, los portales y la sede electrdnica
del Centro Nacional de Memoria Histdrica (CNMH). Este enfoque estd disefiado para

cumplir con los lineamientos de GOV.CO vy aprovechar los principios de reutilizacion,
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escalabilidad y estandarizacion, garantizando asi una experiencia digital unificada y

consistente para los ciudadanos.

La iniciativa contempla la construccion de componentes reutilizables que pueden ser
integrados en diferentes servicios y sistemas de la institucién. Entre estos
componentes destacan: header, footer, menus, mddulos de contenidos multimedia,
noticias/prensa, y otros elementos alineados con los estandares de GOV.CO.
Ademas, se incluye la implementacion de servicios ciudadanos digitales,
interoperabilidad mediante X-Road y un componente transversal de autenticacion
digital para unificar la gestion de usuarios en todos los sistemas del CNMH. El
proyecto también se enfoca en la identificacion de oportunidades de automatizacidn
de procesos internos, utilizando tecnologias avanzadas para reducir tiempos, mejorar

la eficiencia y optimizar recursos.

Objetivo General

Implementar una arquitectura modular o de componentes que optimice los sistemas,
portales y la sede electrénica del CNMH, cumpliendo con los lineamientos de
GOV.CO, mejorando la experiencia del usuario y fomentando la reutilizacion vy

estandarizacion tecnoldgica.

Objetivos Especificos

e Desarrollar componentes reutilizables para los sistemas y portales del CNMH,
alineados con los lineamientos de GOV.CO.

e Implementar un componente transversal de autenticacion digital para
gestionar de manera unificada la identidad y acceso de los usuarios.

e Adoptar servicios ciudadanos digitales, garantizando la interoperabilidad
mediante X-Road y otras tecnologias de integracion.

e |dentificar y automatizar procesos clave dentro de la institucidn, utilizando
herramientas de automatizacion que reduzcan la carga operativa y aumenten
la eficiencia.

e Garantizar la accesibilidad y consistencia visual de los portales y servicios
digitales del CNMH, respetando los estandares de GOV.CO.

Componentes del Proyecto
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Construccion de Componentes Reutilizables
e Propdsito: Disenar mdédulos que sean utilizados en los sistemas, portales y
sede electrénica del CNMH, promoviendo la reutilizacion y estandarizacion.
e Componentes Incluidos:
o Header y Footer: Elementos superiores e inferiores de los portales,
disenados para cumplir con los lineamientos visuales de GOV.CO.
o Menus de Navegacion: Sistemas de navegacion estandar que mejoren
la experiencia del usuario.
o Moddulos de Contenidos Multimedia: Componentes para la integracidn
de imagenes, videos y audios.
o Mddulos de Noticias/Prensa: Disenados para gestionar y mostrar
contenido informativo en tiempo real.
o Formularios Estandar: Estructuras reutilizables para la captura de
informacion ciudadana.
o Resultados Esperados:
o Reduccion de costos y tiempos en el desarrollo de nuevos portales o

sistemas.
o Consistencia visual y funcional entre los diferentes portales y servicios.

Implementacion de Autenticacién Digital Transversal
e Propdsito: Establecer un componente de autenticacion que unifique la gestion
de acceso de los usuarios en todos los sistemas y servicios del CNMH.
e Acciones Clave:
o Integracidn con plataformas de autenticacion digital nacionales, como
el sistema de identidad digital de GOV.CO.
o Uso de estandares de seguridad como OAuth2, OpenlD Connect y
SAML.
o Implementacion de autenticacidon multifactor para fortalecer la
seguridad de los accesos.
e Resultados Esperados:
o Reduccion de redundancias en la gestion de identidades.
o Mejora en la seguridad y experiencia del usuario al acceder a los

servicios digitales.
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Adopcidén de Servicios Ciudadanos Digitales

e Propdsito: Incorporar servicios digitales que mejoren la interaccion con los
ciudadanos, alineados con la Politica de Gobierno Digital.
e Acciones Clave:
o Interoperabilidad mediante X-Road para garantizar el intercambio
seguro y eficiente de datos con otras entidades publicas.
o Integracién de servicios como autenticacion digital, notificaciones
electrénicas y tramites en linea.
e Resultados Esperados:
o Mayor satisfaccidn de los usuarios gracias a servicios digitales mas
accesibles.
o Cumplimiento de los estandares de interoperabilidad y seguridad
establecidos por GOV.CO.

Identificacion y Automatizacion de Procesos Internos
e Propdsito: Analizar procesos internos del CNMH para identificar
oportunidades de automatizacién que mejoren la eficiencia operativa.
e Procesos Prioritarios:
o Gestién Documental: Automatizacion de flujos de trabajo en la gestion
de documentos.
o Procesos Financieros: Uso de RPA (Automatizacion Robdtica de
Procesos) para conciliaciones y reportes financieros.
o Gestidn de Talento Humano: Automatizacion de procesos de seleccion,
capacitacion y evaluacion del personal.
e Resultados Esperados:
o Ahorro en tiempos y recursos mediante la eliminacién de tareas
manuales repetitivas.

o Incremento en la productividad de las dreas operativas.

Indicadores de Exito
e Cantidad de componentes reutilizables desarrollados: Nimero de mddulos

estandar implementados en sistemas y portales.
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e Integracion de servicios ciudadanos digitales: Porcentaje de servicios
interoperables mediante X-Road.
e Procesos automatizados: NUmero de procesos internos optimizados mediante
automatizacion.
e Satisfaccion del usuario: Incremento en las métricas de satisfaccidon
relacionadas con los portales y servicios digitales.

e Reduccion de costos: Ahorro en desarrollo e implementacién de nuevos

sistemas gracias al uso de componentes reutilizables.

Duracién Estimada
e Fase de andlisis y disefio: 3 meses.
e Fase de desarrollo de componentes: 6 meses.
e Fase deintegracion de autenticacion digital y servicios ciudadanos: 6 meses.
e Fase de automatizacion de procesos internos: 6 meses.

e Duracidn total del proyecto: 21 meses.

El proyecto de Arquitectura de Componentes permitira al CNMH adoptar un enfoque
modular y eficiente en el desarrollo e integracion de sus sistemas tecnoldgicos. Este
modelo no solo garantizara el cumplimiento de los lineamientos de GOV.CO vy la
Politica de Gobierno Digital, sino que también fortalecera la experiencia digital de los
usuarios y mejorara la eficiencia operativa mediante la reutilizacion de componentes
y la automatizacién de procesos. La implementacidn de esta arquitectura posicionara
al CNMH como un referente en innovacion tecnoldgica y prestacion de servicios

ciudadanos digitales.

8.6. Proyecto: Resiliencia Cibernética: Alineacidon del Sistema
de Seguridad Actual al Modelo de Seguridad y Privacidad
de la Informacion (MSPI).

Nombre del Proyecto
Alineacion del Sistema de Seguridad del CNMH al Modelo de Seguridad y Privacidad
de la Informacion (MSPI) en cumplimiento de la ISO 27001:2022.

Descripcion General
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Este proyecto busca alinear el Sistema de Seguridad y Privacidad de la Informacidn
del Centro Nacional de Memoria Histérica (CNMH) con el Modelo de Seguridad y
Privacidad de la Informacion (MSPI), adoptando los lineamientos de la ISO
27001:2022 y las disposiciones de la Resolucion 500 de 2021 del MinTIC. La
implementacidn del MSPI permitira fortalecer la resiliencia cibernética del CNMH,
garantizando la proteccion de sus activos de informacion, la gestion adecuada de

riesgos, la seguridad en el uso de tecnologias emergentes (como servicios en la nube)

y la confianza en sus procesos de transformacién digital.

El proyecto incluye la adopcion de herramientas y guias del MSPI para la creacion de
politicas, indicadores de gestion, inventarios de activos criticos, estrategias de
respuesta a incidentes y la gestidn de riesgos en colaboracidn con proveedores. Este
enfoque integral posicionard al CNMH como una entidad lider en la implementacion

de estandares de seguridad de la informacion en el sector publico colombiano.

Objetivo General

Alinear el sistema de seguridad actual del CNMH al Modelo de Seguridad vy
Privacidad de la Informacién (MSPI), adoptando los estandares de la ISO 27001:2022
para fortalecer la resiliencia cibernética, la proteccion de los activos de informacidn y

la gestidn de riesgos.

Objetivos Especificos

e Implementar un marco normativo integral basado en los lineamientos del
MSPIy la ISO 27001:2022.

e Definir roles y responsabilidades claros en el equipo de seguridad,
garantizando la asignacion precisa de tareas en el marco del MSPI.

e Desarrollar e implementar indicadores de gestion que permitan medir la
efectividad, eficiencia y eficacia del sistema de seguridad.

e Crear un inventario de activos criticos de informacion y establecer su
clasificacidn para garantizar su adecuada proteccidn.

e Disefar y aplicar un modelo de gestion de riesgos en seguridad de la
informacion que incluya estrategias de mitigacion y planes de accidn.

e Establecer una guia para la gestion de incidentes de seguridad, incluyendo

protocolos de respuesta, analisis forense y lecciones aprendidas.
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e Fortalecer la relacidn con proveedores de servicios TIC, asegurando la
implementacidn de controles de seguridad en sus procesos.

e Garantizar la seguridad en el uso de servicios en la nube, mediante criterios
claros de seleccidn y contratacion.

Componentes del Proyecto
Documento Maestro de Lineamientos del MSPI
e Propdsito: Adoptar y adaptar los lineamientos del MSPI para estandarizar los
procedimientos de seguridad en todos los procesos del CNMH.
e Acciones Clave:
o Creacidn de politicas institucionales basadas en el MSPI.
o Inclusidon de lineamientos para la implementacion de controles de
seguridad digital.
o Alineacion del plan estratégico del CNMH con el plan de seguridad y
privacidad de la informacion.
e Resultados Esperados:
o Lineamientos documentados y aprobados.
o Incremento en la transparencia y la institucionalizacién de la seguridad
de la informacidn.

Guia de Roles y Responsabilidades
e Propdsito: Definir la estructura organizacional para la gestién del MSPI,
distribuyendo roles y tareas especificas.
e Acciones Clave:
o Asignacion de roles clave (Oficial de Seguridad, Analistas de Seguridad,
Gestores de Riesgos).
o Capacitacion del equipo en las responsabilidades y tareas especificas
del MSPI.
o Resultados Esperados:
o Reduccion de imprecisiones en la ejecucion de actividades de seguridad.

o Equipo de seguridad con roles claros y entrenado.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 601-T9E5060 | wwwicentrodememoriahistorica.gov.co



Centro Nacional
de Memoria Historica

N
O
@
Indicadores de Gestion de Seguridad
e Propdsito: Evaluar la efectividad, eficiencia y eficacia de las medidas de
seguridad implementadas.
e [ndicadores Clave:
o Tasa de incidentes de seguridad gestionados correctamente.
o Tiempo promedio de resolucion de incidentes.
o Nivel de cumplimiento de controles de seguridad.
e Resultados Esperados:

o Informacidn clara para la mejora continua del sistema de seguridad.
o Transparencia en el estado de la seguridad cibernética del CNMH.

Inventario y Clasificacion de Activos de Informacion
e Propdsito: |dentificar, clasificar y proteger los activos de informacion e
infraestructura critica.

e Acciones Clave:
o Identificacion de activos de informacion criticos.
o Clasificacion basada en criterios de confidencialidad, integridad vy

disponibilidad.

o Resultados Esperados:

o Inventario de activos actualizado y protegido.

o Planes de proteccion especificos para activos clasificados como criticos.

Gestion de Riesgos de Seguridad de la Informacion
e Propdsito: Identificar, analizar, valorar y tratar los riesgos digitales.
e Acciones Clave:
o Realizacion de anélisis de riesgos con herramientas estandares.
o Disefo de estrategias de mitigacidn y planes de accion.
o Resultados Esperados:
o Reduccion de vulnerabilidades y amenazas en el entorno digital.

o Incremento en la confianza de las partes interesadas.

Guia de Gestién de Incidentes de Seguridad
e Propdsito: Fortalecer la capacidad de respuesta ante incidentes de seguridad.
e Acciones Clave:
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o Desarrollo de protocolos para la deteccidn, analisis y mitigacion de
incidentes.
o Creacidon de un sistema automatizado para el analisis de eventos de
seguridad.
o Resultados Esperados:

o Respuesta rapida y efectiva a incidentes de seguridad.

o Registro y analisis de lecciones aprendidas.

Relacién con Proveedores TIC
e Propdsito: Establecer controles de seguridad en la relacidn con proveedores
de productos y servicios tecnoldgicos.

e Acciones Clave:
o Inclusién de clausulas de seguridad en los contratos con proveedores.
o Auditorias periddicas a los procesos de los proveedores.

o Resultados Esperados:
o Reduccion de riesgos derivados de proveedores externos.

o Relaciones contractuales alineadas con los estandares de seguridad.

Seguridad en el Uso de Servicios en la Nube
e Propdsito: Garantizar la seguridad de la informacion alojada en la nube.
e Acciones Clave:
o Definicidn de criterios de seleccidon de proveedores de servicios en la
nube.
o Evaluacidon de controles de seguridad implementados por los
proveedores.
e Resultados Esperados:
o Informacidn segura y protegida en servicios de nube.
o Seleccidn de proveedores confiables y alineados con los estandares del
CNMH.

Indicadores de Exito
e Cumplimiento normativo: Porcentaje de alineacion con la ISO 27001:2022 vy

la Resolucion 500.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 601-T9E5060 | wwwicentrodememoriahistorica.gov.co



Centro Nacional
de Memoria Historica

€]
N
O)e
@
e Reduccion de incidentes: Disminucion del nimero de incidentes de seguridad
criticos.
e Tiempo promedio de resolucion de incidentes: Reduccion de tiempos en la
respuesta a incidentes de seguridad.
e Inventario de activos: Porcentaje de activos identificados y clasificados.

e Satisfaccion del usuario interno: Mejora en la percepcion del sistema de

seguridad.

Duracidén Estimada
e Fase de diagndstico y planificacion: 4 meses.
e Fase de implementacién: 12 meses.
e Fase de monitoreo y mejora continua: 6 meses.

e Duracidén total del proyecto: 22 meses.

El proyecto de Resiliencia Cibernética posicionara al CNMH como una entidad con
altos estandares de seguridad de la informacién, alineada con las normativas
nacionales e internacionales. A través de la adopcion del MSPI y la ISO 27001:2022,
el CNMH fortalecera su capacidad de proteger activos criticos, gestionar riesgos y
responder a incidentes, promoviendo la confianza en sus procesos y asegurando el

cumplimiento de su misidn institucional.

8.7. Proyecto: Fomento en la Cultura y Apropiacidn de la

Arquitectura Empresarial en el CNMH

Nombre del Proyecto
Curso y Sensibilizacidn sobre Arquitectura Empresarial: Cultura y Apropiacidon del
MRAE 3.0 en el CNMH.

Descripcidon General

El proyecto busca fomentar una cultura organizacional sdlida en torno a la
Arquitectura Empresarial (AE) dentro del Centro Nacional de Memoria Historica
(CNMH), promoviendo su apropiacion mediante un Curso Guiado basado en el Marco
de Referencia de Arquitectura Empresarial (MRAE) 3.0 y actividades de

sensibilizacion. El curso, adaptado de la oferta académica de la Universidad
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Corporativa del MinTIC, esta disefiado para capacitar a los funcionarios del CNMH en
los fundamentos, metodologias y aplicaciones practicas de la AE.
El curso incluira mddulos tedricos y casos practicos, mientras que las
sensibilizaciones se apoyaran en material grafico y multimedia (imagenes, infografias
y videos) para garantizar la comprensidn y la interiorizacién de los conceptos. El
proposito principal es alinear a los equipos internos con las iniciativas estratégicas y

normativas relacionadas con la AE, fortaleciendo las capacidades institucionales y

promoviendo la transformacion digital en el CNMH.

Objetivo General
Promover la apropiacidon y el entendimiento de la Arquitectura Empresarial (AE) en
el CNMH mediante un curso guiado y actividades de sensibilizacion, fortaleciendo las

capacidades internas y alineando la entidad con el MRAE 3.0.

Objetivos Especificos

o Desarrollar y adaptar un Curso Guiado sobre Arquitectura Empresarial
enfocado en el MRAE 3.0, dirigido a los funcionarios del CNMH.

e Sensibilizar a los equipos internos mediante material grafico y multimedia que
ilustre los conceptos clave de la AE.

e Fomentar el cumplimiento de los lineamientos normativos y estratégicos
relacionados con la AE, contribuyendo al cumplimiento del FURAG.

e Desarrollar capacidades internas para la implementacion y aplicacién practica
de la AE en los procesos del CNMH.

e Mejorar la colaboracion interinstitucional mediante el entendimiento

compartido de la AE y sus beneficios.

Componentes del Proyecto

Curso Guiado de Arquitectura Empresarial

El curso se centrara en los fundamentos del MRAE 3.0 y su aplicacién practica en la
gestidn organizacional y tecnoldgica. Se dividira en cinco mddulos disefiados para

garantizar una comprension integral y progresiva:

e Moddulo 1: Fundamentos de Arquitectura Empresarial

o Introduccion a la AE, beneficios y aplicaciones.
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o Conceptos clave: capacidades, procesos y alineacion estratégica.
e Moddulo 2: Marco de Referencia de Arquitectura Empresarial (MRAE) 3.0
o Estructura del MRAE 3.0 y su relacion con las politicas publicas.
o Modelos de madurez y diagndstico.
e Moddulo 3: Modelo de Arquitectura Empresarial (MAE)
o Metodologias para el desarrollo de AE.
o Ejemplos practicos de aplicacion en entidades publicas.
e Moddulo 4: Modelo de Gestion de Proyectos de Tl (MGPTI)
o Herramientas para la planificacion y ejecucidn de proyectos TIC.
o Alineacion de proyectos con la estrategia institucional.
e Moddulo 5: Modelo de Gestion y Gobierno de Tl (MGGTI)

o Principios de gobierno y gestién de Tl.

o Rol de la AE en el fortalecimiento de la gobernanza institucional.

Sensibilizacion y Material Grafico
El proyecto incluird actividades de sensibilizacion dirigidas a todos los niveles
organizacionales, apoyandose en material visual atractivo y accesible:
e Imagenes e infografias:
o Resumenes visuales de los conceptos clave de la AE y del MRAE 3.0.
o Ejemplos de cdmo la AE impacta los procesos y mejora la eficiencia.
e Videos explicativos:Cortos animados que expliquen el modelo de AE vy su
importancia.
o Casos de éxito en otras entidades publicas.
e Material digital:
o Guias rapidas sobre como aplicar la AE en los procesos del CNMH.

o Ejercicios interactivos para reforzar conceptos aprendidos en el curso.

Beneficios del Proyecto
e Entendimiento y Apropiacion de la AE:
o Mejora en la comprension de los conceptos, metodologias y beneficios
de la AE, facilitando su aplicacion en los procesos del CNMH.

e Cumplimiento Normativo y Estratégico:
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o Alineacion con los requerimientos de la Politica de Gobierno Digital, el
FURAG vy los objetivos estratégicos institucionales.
e Desarrollo de Capacidades Internas:
o Capacitacion del personal en el uso practico de herramientas como el
Plan Estratégico de Tecnologias de la Informacion (PETI).
e Mejora en la Colaboracidn Interinstitucional:
o Creacidn de un lenguaje comun sobre AE que facilite la cooperacién con
otras entidades.
e Mayor Eficiencia Operativa:

o Identificacion de oportunidades de mejora en procesos y servicios

gracias a la aplicacion de la AE.

Indicadores de Exito
e Tasa de Participacion:
o Porcentaje de funcionarios que completan el curso.
e Nivel de Satisfaccion:
o Calificacidon promedio de los participantes sobre la calidad del curso.
e Adopcion de Herramientas de AE:
o Numero de procesos o proyectos que integran principios de AE.
e Cumplimiento de Metas del FURAG:
o Incremento en los puntajes relacionados con la AE.
e Produccion de Material Grafico:

o Numero de piezas graficas desarrolladas y distribuidas.

Duracién Estimada
e Fase de diseno del curso: 2 meses.
e Fase de implementacidn del curso y sensibilizacion: 6 meses.
e Fase de evaluacion y mejora: 2 meses.

e Duracidn total: 10 meses.

El proyecto de Fomento en la Cultura y Apropiacion de la Arquitectura Empresarial
transformara la manera en que el CNMH percibe y utiliza la AE, promoviendo su
adopcidn como una herramienta estratégica para la mejora continua. A través de un

curso guiado y actividades de sensibilizacion, este proyecto fortalecera las
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capacidades internas y alineara al CNMH con las mejores practicas en gestion

organizacional y tecnoldgica, asegurando un impacto positivo en la calidad y
eficiencia de sus procesos.

9. Estrategia de comunicacién del PETI

Con el objetivo de divulgar y dar a conocer el PETI de la Entidad se plantea realizar
dos sesiones de trabajo en el que se realice la presentacion una en el primer semestre
y la segunda en el segundo trimestre. eventualmente de acuerdo con las necesidades
se pueden duplicar las sesiones con el objetivo de abarcar mayor nimero de personas
asistentes a la socializacion.

El desarrollo del mapa de ruta esta planteado para ejecutar las primeras etapas en
la vigencia 2025 con los recursos actualmente disponibles en el proyecto de inversion
“CONSOLIDACION DE LA PLATAFORMA TECNOLOGICA PARA LA ADECUADA
GESTION DE LA INFORMACION DEL CENTRO NACIONAL DE MEMORIA
HISTORICA A NIVEL NACIONAL” CODIGO BPIN: 2021011000046.

Las siguientes etapas deberan ser consideradas en el proyecto de inversion a
formular para el cuatrienio 2026-2029 que se trabajara en 2025.
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