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Procesos administrativos 
impiden la intervención del 

inmueble donde se encuentra 
ubicado el centro de datos del 

CNMH: 

El personal de la Dirección Administrativa y Financiera -  Gestión de TIC, 
semestralmente informa a la Dirección Administrativa y financiera, la situación del 
centro de datos en cuanto a sus condiciones físicas y ambientales, con el propósito 
de generar las acciones que permitan mejorar la situación informada, a  través de 
una comunicación generada por el sistema SAIA,  opciones como arrendamiento a 
un tercero (Colocation), contratar servicios en la nube con empresas certificadas, 
mencionando las posibles acciones a llevar a cabo y las posibles situaciones a 
enfrentar  en caso de no ejecutarse dichas las acciones. Como evidencia la 
comunicación a través de sistema SAIA. 

Formalizar visita técnica diaria de inspección al 
Centro de Datos.
Verificar condiciones generales del cuarto de datos.
Áreas despejadas, limpieza.
Recomendación de llevar este centro de datos a un 
tercero. (Documento)

Bitácora  de Registro de 
Visita y acciones.

Documento
INSIGNIFICANTE MENOR MODERADO MAYOR CATASTRÓFICO

Las constantes fluctuaciones de 
energía eléctrica en el sector

El personal de la Dirección Administrativa y Financiera -  Gestión de TIC, en el 
evento inmediatamente se genera un evento de corte de energía, el personal de 
seguridad externo informa telefónicamente sobre el hecho al equipo de trabajo de 
gestión de TIC, desencadenando las acciones que permitan verificar el estado de 
los servicios de red, con el objetivo de restablecerlos adecuadamente una vez el 
servicio de energía se normalice. De no ser así, la normalización de los servicios se 
torna más demorada y más dificultuosa. Como evidencia la bitácora del personal de 
seguridad externo. 

Recomendación de llevar este centro de datos a un 
tercero.

La recomendación se 
envía mediante 
comunicación SAIA

CASI SEGURO ALTO ALTO EXTREMO EXTREMO EXTREMO

Deficiencia en sistemas de 
control de acceso al centro de 

datos

El personal de la Dirección Administrativa y Financiera -  Gestión TIC, anualmente 
da a conocer al personal de seguridad externo, el adecuado control que se debe 
aplicar para el acceso de personal al Centro de Datos del CNMH, con el próposito 
de evitar que personal no autorizado extraiga información. Mediante instrucciones 
claras y consignas en su bitácora. De no realizar y cumplir con las indicaciones se 
corre el riesgo de que personal no autorizado acceda al Centro de Datos con la 
posibilidad de pérdida de la integridad y disponbilidad de los servidores. Se debe 
verificar su estricto cumplimiento. Como evidencia se cuenta con los registros 
escritos en la bitacora.

Recomendación de seguridad a el personal de 
seguridad externa del CNMH, para evitar el acceso a 
personal no autorizado al Centro de Datos.
Registros escritos en la bitacora.
Recomendación de llevar este centro de datos a un 
externo.

Registrar la instrucción 
en la bitácora de 
registro al personal de 
seguridad de la casa 
con dirección calle 34#5-
27

PROBABLE MODERADO ALTO ALTO EXTREMO EXTREMO

    POSIBLE BAJO MODERADO ALTO EXTREMO EXTREMO

Incumplimiento de la obligación 
contractual, por parte de los 

profesionales del equipo, de la 
entrega de los soportes 

documentales de su gestión. 

El supervisor contractual de cada contratista, encargado de coordinar o dirigir al 
grupo de apoyo de IMH  mensualmente lee y revisa  el cumplimiento de la 
obligación contractual relacionada con los soportes documentales de la gestión y 
del acompañamiento de las iniciativas asignadas; mediante la  verificación del 
informe de ejecución contractual, con el propósito de corroborar  la entrega de estos 
soportes.  Los soportes deben reposar en las carpetas de archivo físico de cada 
IMH . Si no se cumple lo anterior se genera el riesgo de la posible pérdida o 
alteración de la informaciónl y quedarán vacíos del acompañamiento realizado por 
el CNMH a los procesos de iniciativas en los territorios. Las evidencias son los 
soportes documentales en el drive de IMH, en el computador asignado a cada 
contratista o en cd. 

IMPROBABLE BAJO BAJO MODERADO ALTO EXTREMO

Malas prácticas documentales 
para la organización y 

conservación del archivo de 
gestión. 

El profesional encargado de la gestión documental del equipo de apoyo a IMH de la 
Dirección para la Construcción de Memoria Histórica, seleccionará un contratista 
con la capacitacion y experticia suficientes en las buenas practicas de gestión 
documental y anualmente garantizará que reciba la actualización correspondiente. 
Con el propósito de minimizar los riesgos de pérdida de integridad de los archivos 
físicos. Generando una ficha técnica del perfil requerido y realizando un plan de 
capacitación. De no ser asi se corre el riesgo de generar pérdida de la integridad en 
los archivos físicos. Como evidencia, ficha técnica del pérfil y plan de capacitación. 

probabili

RARA VEZ BAJO BAJO MODERADO ALTO EXTREMO

Daños o pérdidas por agentes 
externos al archivo físico. 

El profesional encargado de la gestión documental del equipo de apoyo a IMH de la 
Dirección para la Construcción de Memoria Histórica, cada vez que sea necesario  
hará las alertas pertinentes, vía correo electrónico, a la Dirección Técnica de 
Construcción de Memoria sobre las mejoras a implementar, en el manejo físico del 
material documental en el archivo de gestión,  con el propósito de evitar daños por 
agentes externos al archivo físico. En caso de que esto no se realice se genera 
pérdida o daños de la información de los expedientes y soportes físicos. Como 
evidencia los correos electrónicos.

 

Falta de backup del archivo 
digital. 

El profesional encargado  de la gestión documental del equipo de apoyo a IMH de la 
Dirección para la Construcción de Memoria Histórica, trimestralmente solicitará a la 
Dirección Administrativa y Financiera - Gestión de TIC , mediante la aplicación  de 
soporte TIC, correo electrónico o comunicación oficial, el backup de la información 
de soporte del apoyo a iniciativas de memoria, alojada en el drive. con el objetivo  ó 
propósito de asegurar la copia del archivo digital de la gestión de las IMH en 
territorio, para recuperación en caso de pérdida. Si esto no se realiza, no se tiene un 
respaldo al cual recurrir en caso de presentarse una eventualidad de pérdida de la 
información. Como evidenciacorreo quedarán los correos electrónicos o 
comunicaciones oficiales.

  

     

Incumplimiento de la obligación 
contractual de los profesionales 
del equipo sobre la entrega de 
los soportes documentales de 

su gestión. 

La líder de la Estrategia de Reparaciones y supervisora contractual de la Dirección 
de Construcción de Memoria Historica,  trimestralmente revisa el cumplimiento de 
la obligación contractual  relacionada con los soportes documentales de la gestión 
del contratista,  mediante la  verificación del informe de ejecución contractual. con el 
propósito de corroborar  la entrega de estos soportes. Si no se cumple  lo anterior 
se genera el riesgo de la posible pérdida o alteración de la información. Como 
evidencia de lo anterior se dejarán las diferentes comunicaciones escritas que se 
elaboren.

Al inicio de cada vigencia, la líder de la Estrategia de 
Reparaciones realizará un plan de capacitación y de 
actualización para nuevos contratistas y personal 
vinculado anteriormente orientado a instruir sobre la   
administración de la información física y digital 
recopilada y producida durante los procesos de 
investigación.

Acta de reunión y lista 
de asistencia

       

Malas prácticas documentales 
para la organización y 

conservación del archivo digital. 

La líder de la Estrategia de Reparaciones y supervisora contractual de la Dirección 
de Construcción de Memoria Historica,  anualmente garantizará que se generen los 
procesos de capacitación necesarios al personal encargado de la gestión 
documental dentro de la Estrategia de Reparaciones sobre el manejo de carpetas 
compartidas.  Con el propósito de que las personas encargadas apliquen buenas 
practicas en el manejo de la información.  De no ser asi se corre el riesgo de 
generar pérdida de la integridad en los archivos digitales.  Como evidencia se 
cuenta con el plan de capacitaciones y listas de asistencia.

Formalizar visitas técnicas trimestrales de inspección 
en el manejo documental para la organización y 
conservación del archivo digital. 

Bitácora de registro de 
visitas. 

     

Daños por agentes externos al 
archivo digital. 

Los profesionales encargados del manejo del archivo físico y digital de la Estrategia 
de Reparaciones, cada vez que sea necesario  realizará la gestión pertinente ante la 
Dirección Administrativa y Financiera, para solicitar la sensibilización en el manejo 
de archivos digitales. Con el propóstio de evitar daños provocados por agentes 
externos como virus , malware, etc.  En caso de que no se cumpla lo anterior se 
corre el riesgo de pérdida de la información digital  Como evidencia quedarán las 
comunicaciones de solicitud que se realicen.

Formalizar visitas técnicas trimestrales de inspección 
para evitar daños por agentes externos al archivo 
digital.  

Bitácora de registro de 
visitas. 

     

Falta de Backup del servidor del 
CNMH donde se alojan los 

archivos digitales.

Los profesionales encargados del manejo del archivo físico y digital de la Estrategia 
de Reparaciones, cada vez que sea necesario lanzarán las alertas pertinentes  
mediante la aplicación  de soporte TIC, solicitando el backup de la información 
digital del material documental en el archivo de gestión.  Con el propósito de 
asegurar la copia del archivo digital. En caso de no cumplirse lo anterior  se corre el 
riesgo de la pérdida de integridad y disponibilidad de la información digital. Como 
evidencia de lo anterior se dejarán las diferentes comunicaciones escritas que se 
elaboren. 

La líder de la Estrategia de Reparaciones informará 
solicita al encargado mediante los canales previstos, 
el backup de los archivos digitales.

Registro del caso en la 
herramienta de soporte 
TIC

     

Falta de backup de la base de 
datos. 

El profesional encargado de la gestión documental del equipo de apoyo a IMH de la 
Dirección para la Construcción de Memoria Histórica, mensualmente deberá hacer 
un backup de la base de datos, con el propósito de garantizar versiones 
recuperables de la información. Este procedimiento se realiza con el fin de evitar 
que se presenten pérdidas o modificaciones sin autorización de la información de 
la base de datos de identificación y registro de acciones de Iniciativas de memoria. 
Si no se realiza el backup de la base de datos de identificación y registro de las 
acciones o iniciativas de memoria podría perderse toda la información recopilada.  
Como evidencia entregará dicho backup con su cuenta de cobro mensual. 

Mal manejo del profesional 
encargado/a de la base de 

datos. 

La Dirección Técnica de Construcción de Memoria Histórica anualmente realiza  la 
capacitación al profesional encargado del manejo y  uso de la base de datos de 
acciones e iniciativas de memoria. Con el propósito de proteger la integridad de la  
información de la base de datos. La capacitación se  realiza a través de reuniones, 
charlas con el profesional  encargado del manejo y  uso de la base de datos de 
acciones e iniciativas de memoria, para que conozca el sentido de la herramientas y 
sus características, con base en el procedimiento "ACT-PR-001/Versión 2" 
correspondiente a la identificación y registro de acciones de memoria histórica. Si 
este procedimiento no se realiza se podría incurrir en la pérdida de la integridad de 
la información o daño o pérdida de la base de datos. Como evidencia quedarán los 
listados de asistencia y los materiales de la capacitación. 

Intervención de terceros en el 
uso y manejo de la base de 

datos. 

El profesional encargado de gestionar la base de datos del equipo de iniciativas de 
memoria y el director técnico de Construcción de Memoria Histórica, ejercen el 
control  a la intervención de  terceros interesados en conocer el registro de acciones 
e iniciativas, cada vez que se presente una solicitud externa. Con el propósito de 
restringir  el acceso a la base de datos para  evitar la pérdida o modificaciones de la 
información sin autorización . Si no se realiza este procedimiento, no se podrá  
regular la intervención de terceros para el uso y el manejo de la base de datos, 
generando pérdida de la integridad, fugas o pérdida  de la información. Como 
evidencia quedarán correos electrónicos o comunicaciones oficiales como 
respuesta  a las solicitudes de terceros.

  

Robo de elementos de la colección del 
Museo.

El (la) contratista del equipo de conservación del Museo, realizará una visita 
bimestral a la bodega en la que se encuentran almacenados los objetos, con el fin 
o propósito de evidenciar posibles riesgos de seguridad. En caso de identificar 
alguno, informará por escrito al Director del Museo sobre la situación y requerirá por 
escrito a la administración de la bodega para evidenciar el riesgo y adelantar las 
medidas necesarias para mitigarlo. Como evidencia de lo anterior se dejarán las 
diferentes comunicaciones escritas que se elaboren para enviar al Director y a la 
administración de la bodega.      

Pérdida de elementos de la colección del 
Museo.

El (la) contratista encargado(a) del equipo de conservación del Museo, realizará una 
revisión semestral del inventario de la colección, con el fin de evidenciar la 
existencia  y la ubicación de los objetos que la componen. En caso de identificar la 
pérdida de algún objeto informará por escrito al Director del Museo sobre la 
situación y realizará un seguimiento a la trazabilidad del préstamo del mismo para 
intentar identificar su paradero. Como evidencia de lo anterior se dejarán las 
diferentes comunicaciones escritas que se elaboren para enviar al Director y las 
acciones de seguimiento que se realicen del objeto.

   

Inundación o incendio del lugar donde se 
almacenan los elementos de la colección 

del Museo.

El (la) contratista encargado(a) del equipo de conservación del Museo, realizará una 
visita semestral a la bodega en la que se encuentran almacenados los objetos, con 
el fin de verificar el estado de la bodega y evidenciar posibles riesgos en esta 
materia. En caso de identificar alguno, informará por escrito al Director del Museo y 
a los administradores de la bodega y presentará un plan de acción para atender 
dicha situación. Como evidencia de lo anterior se presentará la comunicación 
enviada al Director, a los administradores y el plan de acción proyectado. 
Adicionalmente, una vez al año se incluirán dentro de los estudios previos para la 
contratación de la bodega, los requerimientos técnicos que debe tener la misma 
para garantizar el bienestar de los objetos allí depositados.    

Inadecuada manipulación y  
almacenamiento.

El (la) contratista del equipo de conservación del Museo, una vez ingrese un 
elemento al inventario del Museo y con el fin de garantizar su adecuada 
manipulación y almacenamiento, se ceñirá al procedimiento aprobado para tal fin 
(MNM-PR-002 Ingreso de bienes a la colección). La evidencia de este 
procedimiento quedará registrada en el Formato de verificación y embalaje (MNM-FT-
017 v1) y en los formatos de actas (SIP-FT-001), tal como lo estipula el 
procedimiento mencionado anteriormente. En caso de que se llegara a presentar 
un problema con la manipulación y el almacenamiento de algún objeto, deberá 
comunicarse por escrito al Director del Museo y presentarle un plan de primeros 
auxilios en conservación. La comunicación por escrito y el plan de primeros auxilios 
serán también parte de la evidencia de ejecución del control.

   

Desconocimiento de los 
formatos de consentimiento 

informado y de los 
procedimientos para 

autorizacion en el uso y difusión 
de material fotográfico.

El investigador/a, cada vez que tome fotografías destinadas al uso institucional por 
parte del CNMH,  deberá diligenciar los consentimientos informados; especificando 
según el formato, el uso autorizado por la o las personas implicadas. El 
consentimiento informado permite al CNMH usar el material fotográfico en los 
procesos misionales definidos por la ley. El Investigador/a será el primer 
responsable de este procedimiento. En caso de no efectuarse, el supervisor/a del 
contrato, así como el líder del proceso de publicación deberán requerir este formato 
debidamente diligenciado. Como evidencia el formato del consentimiento 
informado.    

   
   

   

Desconocimiento de los 
formatos de consentimiento 
informado y de los 
procedimientos para 
autorizacion en el uso y difusión 
de material audio y video.

El investigador/a de la Dirección de Construcción de Memoria Histórica, cada vez 
que registren entrevistas en audio destinadas al uso institucional por parte del 
CNMH, deberá diligenciar los consentimientos informados, especificando según el 
formato, el uso autorizado por la/las personas implicadas. El propósito del 
consentimiento informado permite al CNMH usar el material de audio en los 
procesos misionales definidos por la ley. El Investigador/a será el primer 
responsable de este procedimiento. En caso de no efectuarse, el supervisor/a del 
contrato, así como el líder del proceso de publicación deberán requerir este formato 
debidamente diligenciado. Como evidencia  consentimiento informado.    
El investigador/a de la Dirección de Construcción de Memoria Historica, cada vez 
que se requiera la grabación de audio y/o video para la documentación de los 
procesos de investigación, deberá garantizar que dicho documento pueda ser 
empleado en el proceso de divulgación de memorias y otras acciones 
institucionales que misionalmente tiene asignada la entidad. En este sentido, 
deberá cuidar de la calidad del registro, su archivo y conservación, como de la firma 
del consentimiento informado. El supervisor del contrato en su momento, verificará 
la disponibilidad del material audio y/o video en el archivo del CNMH. En caso de no 
contar con estos aspectos, el material de audio y/o video no podrá ser empleado 
por la entidad, requieriéndose su archivo por no disponer de consentimientos. El 
coordinador/a del proyecto de investigación deberá verificar la firma de estos 
consentimientos así como su disponibilidad física y digital. En su momento, la 
verificación deberá ser efectuada por el supervisor del contrato. Como evidencia 
deberán quedar los consentimientos informados en cada proyecto, así como el 
registro en el formato de inventario de archivo documental que se entrega a la 
persona responsable de archivo en la Dirección de Área.    

   
   

Por pérdida parcial o total de la 
información producida y 
recopilada a lo largo del 
proceso de investigación hasta 
su entrega a la dirección de 
archivo del CNMH

El director/a de área en conjunto con los/las integrantes de los equipos de 
investigación de la Dirección de Memoria Histórica, semestralmente, verificará el 
registro parcial de información y al finalizar el proyecto, la entrega total del archivo 
documental al funcionario de enlace de archivos, con el propósito de garantizar la 
entrega al CNMH y la disposición de la información referida al desarrollo del 
proyecto y a los soportes documentales del proceso de investigación. Se efectuará 
con base en el formato de registro de información diseñado por el área de 
Construcción de Memoria. En caso de no efectuarse el registro parcial, el Director/a 
del área de Construcción de Memoria Histórica,  requerira de forma escrita al 
coordinador de la investigación para solventar la situación. Antes de la finalización 
del proyecto de investigación y previo a la finalización del contrato en el caso de 
contratistas, o de la finalización del proyecto en el caso de funcionarios de planta 
deberá verificarse la entrega de la información derivada de los proyectos, 
verificándose con el acta de entrega de información. Como evidencias quedarán los 
correos electrónicos, los formatos de registro y las actas de entrega de información. 

Al inicio del nuevo ciclo de proyectos,  la dirección de 
área propondrá un plan de capacitación y de 
actualización para nuevos contratistas y personal 
vinculado anteriormente. Orientado a instruir sobre la 
misionalidad institucional del CNMH y la 
administración de la información recopilada y 
producida durante los procesos de investigación, 
generando procesos de inducción y actualización.

Lista de  asistencia a 
capacitaciones 

Director de 
Construcción de 
Memoria Histórica.

Primer bimestre del 2020

   

Inexistencia de proceso interno 
de formación para el manejo en 
campo, la conservación, 
utilización y protección de 
información física por parte de 
los equipos de investigación.

El director/a de Construción de Memoria Histórica mínimo anualmente según 
corresponda con el ciclo de inicio de proyectos, realizará una capacitación y/ó 
actualización a funcionarios  y contratistas sobre la misionalidad institucional del 
CNMH y la administración de la información recopilada y producida durante los 
procesos de investigación, generando procesos de inducción y actualización. El 
propósito de esta acción será el de instruir a funcionarios y contratistas sobre los 
objetivos misionales y los procedimientos, principios, responsabilidades y formatos 
a ser diligenciados durante y al finalizar el proceso de investigación. Como control 
de la acción se diligenciará un listado de asistencia a la capacitación. En caso de 
no asistir, el funcionario o contratista será requerido mediante comunicación 
escrita, reprogramándose la actividad en caso de fuerza mayor. La evidencia del 
control será el correo electrónico y la lista de asistencia.  

   

La no anonimización de los 
datos sensibles por parte de los 
equipos de investigación, 
durante el proceso de 
sistematización y redacción de 
los informes, compromete la 
seguridad y confianza de la 
población víctima respecto al 
CNMH. 

El coordinador/a del equipo de investigación designado por la Dirección de 
Contrucción de Memoria Histórica, cada vez que sea necesario anonimizar la  
información y con el propósito de garantizar la seguridad de las personas que la 
suministraron para el proceso de investigación, tomando en consideración los 
criterios de seguridad expuestos por las organizaciones, comunidades y/o  víctimas 
y de común acuerdo con ellas  y valorando la situación de riesgo potencial, durante 
el proceso de sistematización, se deberá anonimizar los datos que considere 
pertinentes incorporándose esto en el proceso de gestión de información y 
garantizándose al entregar el archivo final. Al finalizar la investigación y para la 
entrega del archivo documental producido, se verificará nuevamente dicho criterio.  
En caso de no anonimizarse la información, el coordinador  de la investigación debe 
reportarlo, garantizando que se realice la entrega final del archivo. Como soporte de 
la acción, se registrará en el formato de archivo dispuesto por el área y las fuentes 
que fueron anonimizadas o que requieren serlo. 

Construir un plan para la administración de la 
información durante el procesos de investigación, 
con el propósito de optimizar los procedimientos y 
acciones para salvaguardar la información física 
producida durante el trabajo de investigación. 

Acta de reunión. 
 Diseño de 
procedimiento para la 
gestión de la 
información durante el 
proceso de 
investigación

 Dirección de 
construcción 

Primer bimestre del 2020

   
   

Incumplimiento de la obligación 
contractual de los profesionales 
del equipo sobre la entrega de 
los soportes documentales de 

su gestión. 

La líder de la Estrategia de Reparaciones y supervisora contractual de la Dirección 
de Construcción de Memoria Historica,  trimestralmente revisa el cumplimiento de 
la obligación contractual  relacionada con los soportes documentales de la gestión 
del contratista,  mediante la  verificación del informe de ejecución contractual con el 
propósito de corroborar  la entrega de estos soportes. Si no se cumple  lo anterior 
se genera el riesgo de la posible pérdida o alteración de la información.  Como 
evidencia de lo anterior se dejarán las diferentes comunicaciones escritas que se 
elaboren.

Al inicio de cada vigencia, la líder de la Estrategia de 
Reparaciones realizará un plan de capacitación y de 
actualización para nuevos contratistas y personal 
vinculado anteriormente orientado a instruir sobre la 
administración de la información física y digital 
recopilada y producida durante los procesos de 
investigación.

Acta de reunión y lista 
de asistencia

   

Malas prácticas documentales 
para la organización y 

conservación del archivo. 

La líder de la Estrategia de Reparaciones y supervisora contractual de la Dirección 
de Construcción de Memoria Histórica,  anualmente garantizará que se generen los 
procesos de capacitación necesarios al personal encargado de la gestión 
documental dentro de la Estrategia de Reparaciones sobre con el objetivo de 
conocer los procedimientos y protocolos en el manejo del archivo físico.  Con el 
propósito de que las personas encargadas apliquen buenas practicas en el manejo 
de la información.  De no ser asi se corre el riesgo de generar pérdida de la 
integridad en los archivos físicos. Como evidencia se cuenta con el plan de 
capacitaciones y listas de asistencia.

Formalizar visitas técnicas trimestrales de inspección 
al archivo físico de la Estrategia de Reparaciones 
para evitar las malas prácticas documentales para la 
organización y conservación del archivo. 

Bitácora de registro .

Daños por agentes externos al 
archivo físico. 

Los profesionales encargados del manejo del archivo físico de la Estrategia de 
Reparaciones, cada vez que sea necesario realizará la gestión pertinente la 
Dirección Técnica de  Construcción de Memoria Histórica, para solicitar la 
sensibilización en el manejo de archivos físicos con los documentos integrales con 
el propósito de evitar daños provocados por agentes externos. En caso de que no 
se cumpla lo anterior se corre el riesgo de pérdida de la información física  Como 
evidencia quedarán las comunicaciones de solicitud que se realicen.

Formalizar visitas técnicas trimestrales de inspección 
al archivo físico de la Estrategia de Reparaciones 
para evitar daños por agentes externos al archivo 
físico. 

Bitácora de registro 

Pérdida de los archivos por 
agentes externos. 

El profesional encargado del manejo del archivo físico de la Estrategia de 
Reparaciones de la Dirección de Construcción de Memoria Histórica, diariamente 
deberá mantener los archivos en las instalaciones de la entidad y no trasladar 
información fuera de dicho espacio, con el propósito de evitar la pérdida de los 
archivos por agentes externos. La Dirección Técnica de Construción de  Memoria 
anualmente sensibilazará al personal acerca de los riesgos que implica extraer 
información  de las instalaciones. En caso de no realizarse se podría incurrir en la 
pérdida de los archivos por agentes externos. La evidencia documento de 
asistencia a sensibilizaciones impartidas, lista de asistencia.

Formalizar visitas técnicas trimestrales de inspección 
al archivo físico de la Estrategia de Reparaciones 
para evitar los daños por agentes externos al archivo 
físico. 

Bitácora de registro.

Ausencia del profesional 
encargado de la administración 

y soporte técnico de la 
herramienta de forma periódica. 

 

El contratista encargado de la gestión y soporte técnico del mapa virtual de la 
Dirección Técnica de Construcción de Memoria para el equipo de apoyo a Iniciativas 
de memoria, mensualmente dará soporte técnico, actualizará el mapa y seguirá los 
lineamientos de la Dirección Técnica de Construcción de Memoria; asimismo 
informará sobre irregularidades o anomalias en la gestión del mapa virtual, con el 
propósito de mantenerlo actualizado.  Si esta persona no desarrolla su trabajo o se 
encuentra ausente se presentará la desactualización del mapa virtual de las 
acciones e IMH identificadas en el registro. Como evidencia de sus labores 
presentará cada mes el informe de ejecución contractual.

     

Desarticulación entre el 
procedimiento de la 

identificación y registro de las 
IMH y la retroalimentación del 

mapa virtual. 

Falta de retroalimentación y 
actualización de los contenidos 

del mapa virtual. 

La Dirección Técnica de Construcción de Memoria Histórica anualmente 
implementará un plan de trabajo articulado  entre los profesionales encargados de 
la gestión del registro y del mapa virtual, con el fin de armonizar la información 
contenida en la base de registro de acciones e iniciativas de memoria histórica con 
las notas que alimentan el mapa virtual. con el propósito de mantenerlo actualizado. 
Para esto se desarrollará una herramienta que permitirá hacer un balance y 
depuración de la información. En caso de que estas actividades no se lleven a cabo 
no se podrá retroalimentar  ni actualizar los contenidos  del mapa con la 
información de la base de registro. Como evidencias quedarán el plan de trabajo y 
los avances en las actividades de los contratistas encargados de la gestión del 
registro y del mapa virtual de lMH.      

No contar con una herramienta 
(software) (CNMH) para la 

gestión y administración de la 
herramienta. 

Pérdida de la información 
contenida en el mapa y de la 

herramienta como tal. 

La Dirección Técnica de Construcción de Memoria Histórica o de la Dirección 
general del CNMH anualmente deberán garantizar  la adquisición y mantenimiento 
del software en que se gestiona el mapa virtual. Con el propósito de asegurar el 
funcionamiento y visibilización de las iniciativas y acciones de memoria del mapa en 
la página web del CNMH.  En caso de no contar con el software no habrá mapa 
virtual, impidiendo la visibilidad de las acciones e iniciativas de memoria de las 
organizaciones de víctimas. Como evidencia se contará con la documentación de 
los trámites contractuales y administrativos para la adquisición y mantenimiento del 
software.      

Falta de backup de la 
información que alimenta la 

herramienta. 

Pérdida de la información que 
alimenta el mapa. 

El contratista encargado de la gestión y soporte técnico del mapa virtual de la 
Dirección para la Construcción de Memoria Histórica, semestralmente solicitará a  
la Dirección Administrativa y Financiera - Gestión de TIC el backup de la información 
que alimenta el mapa virtual, con el objetivo  ó propósito de tener disponible una 
copia de la información, para recuperación en caso de pérdida. Si esto no se 
realiza, no se tiene un respaldo al cual recurrir en caso de presentarse una 
eventualidad de pérdida de la información. Como evidencia quedará el incidente en 
la aplicación Tic, correos electrónicos o comunicaciones oficiales. 

     

Falta de Mantenimiento 
adecuado a los equipos de 

cómputo

El personal de la Dirección Administrativa y Financiera – Gestión TIC, 
semestralmente realiza el mantenimiento preventivo de los equipos cómputo, a 
través de un cronograma de trabajo, donde se establecen los niveles y prioridades 
de mantenimiento a estos, con el propósito de minimizar la pérdida de integridad y 
disponibilidad de la información alojada en los equipos de cómputo del CNMH. En 
caso de evidenciar alguna pérdida de integridad o disponibilidad de la información, 
el equipo de trabajo de TIC realiza la revisión del equipo con el objetivo de recuperar 
la información.  Como evidencia de este control se cuenta con el cronograma de 
mantenimiento preventivo de los equipos de cómputo  y registro del mantenimiento 
de estos en la herramienta tecnológica IVANTI.

Desactualización de software

El personal de la Dirección Administrativa y Financiera -  Gestión TIC, 
semestralmente realiza el mantenimiento preventivo de los equipos cómputo, 
dentro de sus funciones está la actualización del software, a través de un 
cronograma de trabajo, donde se establecen los niveles y prioridades de 
mantenimiento a los equipos de cómputo, con el propósito de minimizar la pérdida 
de la disponibilidad de la información alojada en los equipos de cómputo del 
CNMH. En caso de evidenciar alguna pérdida de la   disponibilidad de la 
información, el equipo de trabajo de TIC realiza la actualización de la aplicación, con 
el objetivo de recuperar la disponibilidad de esta.  Como evidencia se cuenta con el 
cronograma del mantenimiento y registro de cada tarea realiza en la herramienta 
tecnológica IVANTI.

No tener respaldada la 
información.

El personal de la Dirección Administrativa y Financiera -  Gestión TIC, 
semestralmente realiza el mantenimiento preventivo de los equipos cómputo, 
dentro de sus funciones está respaldar la información. A través de un cronograma 
de trabajo, donde se establece los niveles y prioridades de mantenimiento a los 
equipos de cómputo, con el propósito de minimizar la pérdida de integridad y 
disponibilidad de la información alojada en los equipos de cómputo del CNMH. En 
caso de evidenciar alguna pérdida de la   integridad o disponibilidad de la 
información, el equipo de trabajo de TIC realiza el respaldo de la información según 
sea el caso (por daño del equipo, por cambio de equipo, por traslado), con el 
objetivo de recuperar la disponibilidad.  Como evidencia se cuenta con el 
cronograma del mantenimiento y registro de cada tarea realizada en la herramienta 
tecnológica IVANTI. Se programa la creación de  carpetas en el servidor de respaldo 
para resguardar la información más crítica por cada proceso del CNMH, de acuerdo 
a solicitud de cada líder de proceso.

Daño del equipo por 
condiciones externas 

(Problemas eléctricos,  manejo 
inadecuado de equipos de 
cómputos o dispositivos)

El personal de la Dirección Administrativa y Financiera - TIC, Semestralmente, 
realiza el mantenimiento preventivo de los equipos de cómputo o dispositivos, 
dentro de sus funciones esta socializar a los usuarios de la infraestructura 
tecnológica del CNMH de prevenir el consumo de alimentos en la zona de trabajo, 
de no hacerlo, como consecuencia puede ocasionar el daño permanente de los 
equipos o dispositivos. Como evidencia se cuenta con las Políticas de seguridad de 
la información del CNMH. Listas de asistencia a concientización y conocimiento de 
las políticas.
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Criterios ERCA
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Compartir, 
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Controles - CNMHActivo
Nombre del Proceso 

Responsable
y Tipo de Proceso

Riesgo Descripción del Riesgo Amenaza Tipo

Expedientes físicos y digitales 
de soportes de 

acompañamiento a las 
iniciativas de memoria 

histórica 

(Iniciativas de Memoria 
Histórica)

Apoyo a iniciativas de memoria histórica y autoridades 
territoriales

Posible pérdida o alteración 
de la información

El incumplimiento de las obligación contractual, 
las malas practicas documentales, los daños por 
agentes externos propician la pérdida o daños de 
la información lo que conlleva a la pérdida de la 
integridad y disponibilidad de los expedientes y 

soportes físicos y digitales de soportes de 
acompañamiento a las iniciativas de Memoria 

Histórica.

Daño físico, total o 
parcial de los 

soportes del apoyo y 
acompañamiento 
técnico a las IMH. 

Seguridad 
Digital

EXTREMO REDUCIR EL RIESGO

Servidor de datos DELL

(Dirección administrativa y 
Financiera - Gestión de TIC

Trasversal a todos los 
procesos del CNMH)

Procesos Misionales y Apoyo

Pérdida de la Integridad

Deficiencia en las condiciones físicas y 
ambientales del centro de datos, las constantes 

fluctuaciones  de energía en el sector y la 
necesidad de controles adecuados para el acceso 
al mismo, propician las condiciones que pueden 

generar pérdida, modificación, robo de la 
información y como consecuencia pérdida de la 

integridad en el Servidor de datos DELL.

Daño físico, parcial o 
total del Servidor

Seguridad 
Digital

Profesional 
Especializado con 

funciones de Gestión 
de TIC de la Dirección 

Administrativa y 
Financiera.

EFICACIA

INDÍCE DE 
CUMPLIMIENTO DE 

ACTIVIDADES

# ACTIVIDADES 
CUMPLIDAS/# DE 

ACTIVIDADES 
PROGRAMADAS)*10

0

Visitas programadas: 
60

2019-11-24

APLICABLES A LOS PROCESOS ESTRATÉGICOS Y 
DE APOYO

POSIBLE CATASTRÓFICO 3 5

POSIBLE CATASTRÓFICO

15 EXTREMO

Suspensión de funciones y 
procesos misionales y de apoyo, 
como: en la Dirección de Archivo 

de Derechos Humanos, La 
Dirección de Museo y Dirección 
de Construcción de la Memoria. 

Consecuencias legales, 
económicas y reputacionales.

3 5

15

MISIONALES POSIBLE MAYOR 1 2

RARA VEZ MENOR

1 BAJO

1. Afectación a la evidencia y 
trazabilidad del apoyo y 

acompañamiento a las IMH
2. Reproceso

3. Pérdida o afectación de los 
soportes documentales. 

3 4

12 EXTREMO REDUCIR EL RIESGO

Índice de cumplimiento 
de actividades

31 diciembre de 2019

MISIONALES IMPROBABLE CATASTRÓFICO 2 5

IMPROBABLE CATASTRÓFICO

10 EXTREMO

Falta de acceso a los soportes 
documentales e  información  y 

/ó pérdida.  Afectación a la 
evidencia y trazabilidad de cada 

proceso.

2 5

10 EXTREMO REDUCIR EL RIESGO

Gestión de las respuestas a requerimientos 
administrativos y judiciales orientados a la reparación 

integral y colectiva de las víctimas.

Pérdida de la Integridad, 
Confidencialidad y 

disponibilidad

Deficiencia en el cumplimiento de las 
obligaciones contractuales de los profesionales 

asociadas a la gestión del archivo digital, 
ausencia de rigurosidad en realizar respaldo 

digital del archivo de la Estrategia de 
Reparaciones  y daños en los servidores digitales 
del CNMH pueden ocasionar pérdida o deterioro 

en el archivo digital de la Estrategia de 
Reparaciones y la pérdida de la integridad, 

confidencialidad y disponibiidad.

Pérdida o daño total o 
parcial de los 

soportes digitales del 
cumplimiento de las 

medidas de 
reparación simbólica 
asignadas al CNMH 

en sentencias 
judiciales y procesos 

administrativos.

Seguridad 
Digital

EXTREMO REDUCIR EL RIESGO

Base de datos de identificación 
y registro de acciones de 

memoria 

(Iniciativas de Memoria 
Histórica)

Apoyo a iniciativas de memoria histórica y autoridades 
territoriales

Pérdida o afectación a la 
integridad de la información

La falta de backup, el mal manejo y la intervención 
de terceros puede ocasionar la posible pérdida o 

modificación sin autorización de la información y la 
pérdida de la integridad de la base de datos de 

identificación y registro de acciones de Iniciativas 
de memoria

Daño, pérdida o 
suspensión en el 
sistema operativo 

donde se encuentra la 
base de datos.  

Seguridad 
Digital

Líder de la Estrategia 
de Reparaciones

Archivo digital de la Estrategia 
de Reparaciones con los 

documentos integrales que 
soportan el cumplimiento de 
las medidas de reparación 

simbólica asignadas al CNMH 
en sentencias judiciales y 
procesos administrativos.

(Dirección de Construcción de 
Memoria Historica )

Elementos de la colección del Museo.

(Museo)

Apoyo a iniciativas de memoria histórica y autoridades 
territoriales

Pérdida de la integridad total o parcial de 
uno o más elementos de la colección del 

Museo.

El inadecuado seguimiento y  control sobre los elementos colección 
del Museo, así como sobre el lugar donde estos se almacenan 
puede ocasionar la pérdida de la integridad total o parcial de los 

elementos de la colección.

Daño total o parcial de la 
colección del Museo.

Seguridad 
Digital

 

MISIONALES RARA VEZ CATASTRÓFICO 1 2

RARA VEZ MENOR

1 BAJO

1. Reproceso. 
2. Incumplimiento de las 

acciones relacionadas con la 
base de datos: requerimientos 
de información, priorización y 

fuente del mapa virtual.  
3. Detrimento de la imagen de la 

entidad. 
4. Pérdida de información 

valiosa para las acciones e 
iniciativas de memoria en el país 

y para las acciones de 
articulación interna. 

1 5

5

MISIONALES POSIBLE MODERADO 1 3

RARA VEZ MODERADO

3 MODERADOPérdida de información significativa para la 
labor del Museo.

3 3

9 ALTO REDUCIR EL RIESGO

Desconocimiento de los 
procedimientos para la 

preservación de fotografías

El investigador/a, cada vez que se recurra a la fotografía para la documentación de 
los procesos de investigación,  deberá garantizar que dicho documento pueda ser 
empleado en el proceso de divulgación de memorias y otras acciones 
institucionales, que misionalmente tiene asignada la entidad. En este sentido, 
deberá cuidar de la calidad del registro, su archivo y conservación, como de la firma 
del consentimiento informado. El supervisor del contrato en su momento, verificará 
la disponibilidad del material fotográfico en el archivo del CNMH. En caso de no 
contar con estos aspectos, el material fotográfico no podrá ser empleado por la 
entidad, requiriéndose su archivo por no disponer de consentimientos, a menos 
que se trate de foto de "autor" en cuyo caso, por tratarse de funcionarios o 
contratistas en misión institucional, el material podrá ser empleado por el CNMH. El 
coordinador/a del proyecto de investigación deberá verificar la firma de estos 
consentimientos así como su disponibilidad física y digital. Como evidencia 
deberán quedar los consentimientos informados en cada proyecto, así como el 
registro en el formato de inventario de archivo documental que se entrega a la 
persona responsable de archivo en la Dirección de Área. 

POSIBLE INSIGNIFICANTE

1 BAJO
Daño, pérdida y/ó  afectación en 
los procesos que involucres los 

la fotografía.

3 3

9 ALTO REDUCIR EL RIESGO

1 1

Entrevistas (Audios y /ó Videos)

(Dirección de Construcción de 
Memoria Historica)

Gestión y desarrollo de investigaciones para el 
esclarecimiento histórico y la reconstrucción de la 

memoria histórica.

Pérdida de la Integridad del 
material de audio y video, 

vulneración de la 
confidencialidad, 

disponibilidad y uso de las 
mismas. 

Por el desconocimiento en la preservación de los 
audios y/o videos, de los protocolos y  formatos de 

autorización y conservación, así como de 
derechos de autor, pueden ocasionar la pérdida o 

deterioro de los mismos, necesarios para el 
soporte de la investigación y generar la pérdida de 

la integridad, confidencialidad, disponibilidad y 
anonimización de las fuentes de información.

Daño físico, parcial o 
total de los audios y /ó 
videos. Imposibilidad 

de uso y difusión

Seguridad 
Digital

FOTOGRAFIAS

(Dirección de Construcción de 
Memoria Historica)

MISIONALES POSIBLE MODERADO

Gestión y desarrollo de investigaciones para el 
esclarecimiento histórico y la reconstrucción de la 

memoria histórica.

Pérdida de la Integridad del 
material de fotografía, 

vulneración de la 
confidencialidad, 

disponibilidad y uso de las 
mismas. 

Por el desconocimiento en la preservación de las 
fotografías, de los protocolos y  formatos de 

autorización de uso y porcedimientos de 
conservación, se puede ocasionar la pérdida o 

deterioro de la misma, no obtenerse la 
autorización de uso, difusión, etc. siendo estos 

aspectos necesarios para el soporte de la 
investigación como para el uso y  difusión de las 

mismas en cumplimiento de la misión 
institucional. El no seguimiento a los 

procedimientos, puede generar la vulneración de 
la confidencialidad y la disponibilidad de estas. 

Daño físico, parcial o 
total de las fotografías. 
Imposibilidad de uso y 

difusión

Seguridad 
Digital

Desconocimiento de los 
procedimientos para archivar y 
preservar archivos de audio y 

video

MISIONALES POSIBLE MODERADO 1 1

POSIBLE INSIGNIFICANTE

1 BAJO
Daño, pérdida y/ó  afectación en 
los procesos que involucren el 

audio en la entrevistas.

3 3

9 ALTO REDUCIR EL RIESGO

POSIBLE MENOR

MODERADO

MISIONALES POSIBLE MODERADO 1 1

Incumplimiento de la misión 
institucional del Centro, posible 
vulneración de seguridad de la 
información y de las personas 

víctimas de la violencia 
sociopolítica y afectación  total o 
parcial de información valiosa 

para la sociedad, afectándose la 
disponibilidad y acceso, así 
como su confidencialidad

3 3

9 ALTO REDUCIR EL RIESGO

Gestión y desarrollo de investigaciones para el 
esclarecimiento histórico y la reconstrucción de la 

memoria histórica.

Pérdida de la Integridad, 
Confidencialidad y 

disponibilidad

Por la pérdida y/o deterioro progresivo parcial o 
total de la información física producida y/o 

recopilada a lo largo del proceso de investigación, 
incorrecta anonimización de los datos sensibles, 

se da incumplimiento a las funciones del 
investigador por la no realización del proceso el 

cual genera pérdida de la  Integridad, 
confidencialidad y disponibilidad  de las fuentes 

escritas relacionadas.

Daño físico, parcial o 
total de los soportes 

físicos del proceso de 
investigación por la 
pérdida, deterioro o 
incumplimiento de 

funciones en la 
entrega de 

información parcial o 
total de las fuentes y 
documentos físicos.

Seguridad 
Digital

ALTO REDUCIR EL RIESGO

Archivo físico de la Estrategia 
de Reparaciones con los 

documentos integrales que 
soportan el cumplimiento de 
las medidas de reparación 

simbólica asignadas al CNMH 
en sentencias judiciales y 
procesos administrativos.

(Dirección de Construcción de 
Memoria Historica )

Gestión de las respuestas a requerimientos 
administrativos y judiciales orientados a la reparación 

integral y colectiva de las víctimas.

Pérdida de la Integridad, 
Confidencialidad y 

disponibilidad

Incumplimiento de las obligaciones contractuales 
de los profesionales asociadas a la gestión del 
archivo físico y  condiciones medioambientales y 

físicas deficientes en el cuarto del archivo físico de 
la Estrategia de Reparaciones pueden ocasionar 

pérdida o deterioro de la integridad, 
confidencialidad y disponibilidad en el archivo 

físico de la Estrategia de Reparaciones.

Pérdida o daño total o 
parcial de los 

soportes físicos del 
cumplimiento de las 

medidas de 
reparación simbólica 
asignadas al CNMH 

en sentencias 
judiciales y procesos 

administrativos.

Seguridad 
Digital

Fuentes escritas y otros 
documentos físicos 

recopilados y/o producidos a lo 
largo del proceso de 

investigación: expedientes, 
prensa escrita, revistas, 

memorias elaboradas por las 
víctimas, mapas del cuerpo, 

cartografía, actas de reunión y 
de compromiso, múltiples 
versiones de los informes, 
informe final, comentarios y 

aportes de los lectores, archivo 
físico producido durante el 
proceso de investigación y 

entregado en el área de 
construcción

(Dirección de Construcción de 
Memoria Historica)

Mapa virtual

(Iniciativas de Memoria 
Histórica)

Apoyo a iniciativas de memoria histórica y autoridades 
territoriales

Pérdida o alteración de la 
integridad de la herramienta

La ausencia de un profesonal encargado de la 
adminsitración y soporte técnico, la 

desarticulación entre el procedimiento y registro 
de iniciativas, puede ocasionar, no contar con una 
herramienta para la administración y un backup de 
la información que alimenta el mapa conlleva a la 

pérdida de la integridad del mapa virtual. 

Daño físico, parcial o 
total del mapa virtual 

de registro 

Seguridad 
Digital

Líder de la Estrategia 
de Reparaciones

Índice de cumplimiento 
de actividades

31 diciembre de 2019

MISIONALES IMPROBABLE MAYOR 2 3

IMPROBABLE MODERADO

6 MODERADO

Falta de acceso a la información 
y /ó pérdida.  Afectación a la 

evidencia y trazabilidad de cada 
proceso, elaboración de 

reprocesos 

2 4

8

Equipos de Cómputo

(Dirección administrativa y 
Financiera - Gestión de TIC

Trasversal a todos los 
procesos del CNMH)

Procesos Misionales y Apoyo

Pérdida de la Integridad, 
Confidencialidad y 

disponibilidad

La falta de mantenimiento adecuado, posibles 
daños en los equipos por condiciones externas, 

desactualización del software y no contar con 
respaldo de la información conlleva a daño físico, 

parcial o total de este y/o pérdida de la información 
de los equipos de cómputo.

Daño físico, parcial o 
total del equipo de 

cómputo y/o pérdida 
de la información

Seguridad 
Digital

MISIONALES IMPROBABLE MODERADO 2 1

IMPROBABLE INSIGNIFICANTE

1 BAJO

2 3

6 MODERADO REDUCIR EL RIESGO

APLICABLES A LOS PROCESOS ESTRATÉGICOS Y 
DE APOYO

POSIBLE MENOR 1 1

RARA VEZ INSIGNIFICANTE

1 BAJOIndisponibilidad del equipo de 
computo.

3 2

6 MODERADO REDUCIR EL RIESGO


