.(é Centro Nacional
\./)' de Memoria Historica

RESOLUCION 079 DE

(10 Abril 2019 )

Por medio de fa cual se actualiza la Resolucion 113 de 2015 “Politica de Administracién del Riesgo para el
Centro Nacional de Memoria Histdrica.

EL DIRECTOR GENERAL

En uso de las facultades legales y estatutarias contempladas en ! articulo 2 de la Ley 489 de 1998 y el Decreto
4803 de fecha 20 de diciembre de 2011,y

CONSIDERANDO:

Que la Constitucién Politica de Colombia en el articuio 209 establece que la administracién piblica en todos sus
dérdenes tendré un control interno que se efercerd en los términos que sefiale la ley.

Que, segun el articulo 269 de 1a Constitucién Politica de Colombia, en las entidades publicas, las autoridades
correspondientes estdn obligadas a disefiar y aplicar, segin la naturaleza de sus funciones, métodos y
procedimientos de controt interno, de conformidad con lo que disponga la ley.

Es de precisar que el articulo 2° de la Ley 87 de 1993 establece en el fiteral a). Proteger los recursos de la
organizacion buscando su adecuada administracién ante posibles riesgos que los afecten; y en el literal f). Definir
y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de sus objetivos,

Que el articulo 6 de la Ley 87 de 1993, sefiala “El establecimiento y desarrollo del Sistema de Control Interno en
los organismos y entidades publicas, serd responsabilidad del representante legal o méximo directivo
correspondiente. No obstante, la aplicacién de los métodos y procedimientos al igual que la calidad, eficiencia y
eficacia del control interno, también serd de responsabilidad de los jefes de cada una de las distintas
dependencias de las entidades y organismos.”

De otra parte, la Ley 1474 de 2011, en su articulo 73, Plan Anticorrupcion y de Atencién al Ciudadano. Establece
que cada entidad del orden nacional, departamental y municipal debera elaborar anualmente una estrategia de
lucha contra la corrupcién y de atencién al ciudadano. Dicha estrategia contemplard, entre otras cosas, el mapa
de riesgos de corrupcion en la respectiva entidad, las medidas concretas para mitigar esos riesgos, las
estrategias antitrdmites y los mecanismos para mejorar la atencién al ciudadano

Que mediante el Decreto 1499 de 2017, se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcién Pablica, sustituyendo los Titulos 22 y 23 de la Parte 2 del Libro 2, en lo relacionado con el
Sistema de Gestién y se establece su articulacién con el Sistema de Control Interno; adoptando el Modelo
Integrado de Planeacién y Gestion (MIPG) como un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan fas necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio.
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Que en relacién con el Sistema de Gestion, el Decreto 1499 de 2017, establece que estd conformado por las
politicas, normas, recursos e informacién, necesarios para dirigir la gestion publica al mejor desempeiio
institucional y a la consecucion de resultados, para satisfacer las necesidades y los derechos de los ciudadanos,
¢l cual se complementa y articula, entre otros, con los Sistemas Nacional de Servicio al Ciudadano, de Gestion
de la Seguridad y Salud en el Trabajo, de Gestion Ambiental y de Seguridad de la Informacién.

Que conforme a lo establecido en el articulo 2.2.22.3.5 del citado Decreto, adoptard y actualizard el Manual
Operativo del Modelo Integrado de Planeacién y Gestién (MIPG), el cual tiene como propésito brindar los
elementos fundamentales para que las entidades publicas implementen el Modelo de manera adecuada y fécil.

Que de acuerdo al articulo 2.2.23.2 del mismo Decreto, la actualizacion del Modelo Estandar de Control Interno
para el Estado Colombiane MECI, se efectuara a través del Manual Operativo del Modelo Integrado de
Planeacién y Gestién (MIPG), el cual serd de obligatorio cumplimiento y aplicacién para las entidades y
organismos a que hace referencia el articulo 5° de la Ley 87 de 1993,

Que atendiendo a los nuevos lineamientos del Departamento Administrative de la Funcign Publica {DAFP) sobre
la administracién de riesgos, donde se unifican la metodologia para la integracion de los riesgos de gestién, de
corrupcion y de seguridad digital, es necesario actualizar e implementar la polftica de administracién del riesgo
en el CNMH y, en consecuencia, derogar las disposiciones de la Resolucion 113 de 2015.

Que, en mérito de lo expuesto,
RESUELVE:

ARTICULO 1. ASPECTOS GENERALES. Actualizar la Politica de Administracién del Riesgos para el Centro
Nacional de Memoria Histérica (CNMH), la cual incluya los riesgos de gestion, riesgos de corrupcion y de
seguridad digital y los demés riesgos que puedan afectar la gestién institucional; para garantizar el cumplimiento
de la mision, vision y objetivos institucionales, garantizando la alineacién con la planificacién estratégica del
Centro Nacional de Memoria Histdrica (CNMH).

ARTICULO 2. OBJETIVO. El objetivo de la politica de administracidn del riesgo es orientar la toma de
decisiones respecto al tratamiento de los riesgos y sus efectos al interior del Centro Nacional de Memoria
Histérica (CNMH), con el propdsito de orientar las acciones necesarias que conduzcan a disminuir la
vulnerabilidad frente a situaciones que puedan interferir en el cumplimiento de sus funciones y en el logro de los
objetivos de la Entidad.

ARTICULO 3. POLITICA DE ADMINISTRACION DEL RIESGO. El Centro Nacional de Memoria Histérica
{CNMH) se compromete a administrar los riesgos identificados en el mapa de riesgos institucional, los cuales
estaran sujetos al monitoreo, seguimiento y actualizacién mediante la aplicacién de herramientas y
procedimientos establecidos, incluyendo acciones de tratamiento para aceptar, evitar, reducir o compartir el
riesgo; con la participacién de los gerentes piblicos, lideres de los proceso, servidores publicos y contratistas de
la Entidad y dando respuesta a los lineamientos estratégicos y los requisitos legales.

Calle 35 No 5 - 81 PBX 7965060 | www.centrodememodahistorica.gov.co | Bogotd, Colombia

La equidad Prosperidad

es de todos Social

GJU-FT-007 Versidn 003




RESOLUCION 079 DE 10 Abril 2019 Pégina 3de 9

Continuacion de la Resolucién Por medio de fa cual se actualiza la Resolucién 113 de 2015 "Politica de
Administracion def Riesgo para el Centro Nacional de Memoria Histdrica.

ARTICULO 4. TERMINOS Y DEFINICIONES: Se relacionan los términos relevantes en la administracién del
riesgo para el Centro Nacional de Memoria Histérica (CNMH) tomados de la Guia para ta Administracion del
Riesgo y Disefio de Controles en Entidades Publicas. 2018.

- Causa: todos aquellos factores internos y externos que solos o en combinacién con ofros, pueden producir
la materializacién de un riesgo.

- Consecuencia: los efectos o situaciones resultantes de la materiafizacién del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y dem4s partes interesadas.

- Control: medida que modifica el riesgo (procesos, politicas, dispositivos, précticas u ofras acciones).

- Controles preventivos: Controles que estdn disefiados para evitar un evento no deseado en el momento en
que se produce. Este tipo de controles intentar evitar la ocurrencia de los riesgos que pueden afectar el
cumplimiento de los objetivos.

- Controles detectivos: Controles que estdn diseflados para identificar un evento o resultado no previsto
después que se haya producido, busca detectar la situacién no deseada para que se corrija y se tomen las
acciones corespondientes.

- Impacto: se entiende como las consecuencias que puede ocasionar a la organizacién la materializacion del
fiesgo.

- Mapa de riesgos: documento con la informacion resultante de la gestién del riesgo.

- Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios
de frecuencia o factibilidad.

- Riesgo de corrupcién: posibilidad de que, por accién u omisin, se use el poder para desviar la gestién de lo
piblico hacia un beneficio privado.

- Riesgo de gestién: posibilidad de que suceda algiin evento que tendrd un impacto sobre el cumplimiento de
los objetivos. Se expresa en términos de probabilidad y consecuencias.

- Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el entorno digital. Puede
debilitar el logro de objetivos econémicos y sociales, asf come afectar fa soberanfa nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye aspectos refacionados con el ambiente
fisico, digital y las personas.

- Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de fa direccidn para
modificar su probabilidad o impacto.

- Riesgo residual: nivel de riesgo que permanece luego de tomar sus correspondientes medidas de
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tratamiento.

ARTICULO 5. ALCANCE. La politica de administracién de riesgos del Centro Nacional de Memoria Histérica
{CNMH) es aplicable a todos los procesos de la Entidad y a las acciones ejecutadas por los gerentes piblicos,
lideres de los procesos, servidores piiblicos y contratistas durante el ejercicio de sus funciones y obligaciones.

ARTICULO 6, METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO. El Centro Nacional de Memoria
Histérica (CNMH) adoptar4 los lineamientos, la metodologfa e instrumentos para la Administracién del Riesgo
establecidos por el Departamento Administrative de la Funcién Piblica - DAFP, las consideraciones,
orientaciones y mecanismos de la administracion de riesgos del Modelo Estandar de Control Interno — MECI, y
las deméds que puedan ser aplicables.

ARTICULO 7. RESPONSABLES, La implementacién de la politica de administracién del riesgo debe ser
coordinada por el representante de la alta direccién del CNMH, su equipo directivo y con el apoyo del Comité
Institucional de Coordinacidn de Control Interno CICCI del CNMH, lideres de los procesos y servidores piblicos.

Se definen las responsabilidades frente a la administracién de riesgos por cada una de las lineas de defensa.

LINEA DE RESPONSABLE RESPONSABILIDAD FRENTE A LA
DEFENSA ADMINISTRACION DE RIESGOS.

L Alta Direcci6 - Revisar el contexto estratégico con el propdsito de
nea a Direccion identificar cambios que puedan originar nuevos
Estratégica Comité Institucional de riesgos o modificar los existentes.

Coordinacién de Control

Intemo - CICC - Establecer y aprobar la Politica de Administracién

del Riesgo de! CNMH.

- Asegurar la implementacién de la Politica de
Administracion de Riesgos al interior de la
Entidad, los cuales incluyen los riesgos de
gestién, de comupcién y seguridad digital.

- Revisar y analizar el informe de seguimiento al
mapa de riesgos institucional, y tomar las
decisiones pertinentes para el mejoramiento de
los riesgos institucionales.
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LINEA DE RESPONSABLE RESPONSABILIDAD FRENTE A LA
DEFENSA ADMINISTRACION DE RIESGOS.

- Identificar y valorar los riesgos que pueden afectar
el logro de los objetivos institucionales’.

Primera Linea Gerentes  Publicos y

de Defensa Lideres de proceso - Definen y diseftan los controles a los riesgos de
los procesos a su cargo y actualizarlo cuando se
requiera.

- Realizar monitoreo a las actividades de control y
acciones establecidas al mapa de riesgos de su
proceso

- Velar por el mejoramiento y sostenibilidad del
mapa de riesgos de su proceso a través de las
acciones de mejora.

- Implementar las metodologias y lineamientos para
la administracién de riesgos establecidos en el
CNMH

- Informar al Grupo de planeacion {segunda Ifnea
de defensa) sobre los riesgos materializados en
los procesos a su cargo, incluyendo los riesgos de
corrupcion.

- Reportar a la tercera linea de defensa, la
informacién solicitada para el seguimiento al mapa
de riesgos a su cargo.

- Sensibilizar a los [ideres de proceso en la

Segunda Grupo de metodologia y lineamientos establecidos para la

Linea  de Planeaci6n administracion de Riesgos en la Entidad.

Defensa

- Acompafiar y orientar a los lideres de proceso y a
su equipo de trabajo, en fa identificacion y
valoracion de los riesgos a su cargo, de acuerdo
con la metodologia y lineamientos establecidos

! Departamento Administrative de la Funcién Pabiica - DAFP. (2017). "Manual operativo Sistema de Gestién Modelo Integrado de Planeacion - MIPG, pag. 82
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LINEA DE RESPONSABLE RESPONSABILIDAD FRENTE A LA
DEFENSA ADMINISTRACION DE RIESGOS.

por el Entidad.

- Llevar a cabo las alertar necesarias a los lideres
de proceso, para el monitoreo y seguimiento al
mapa de riesgos a su cargo.

- Consolidar y socializar el mapa de riesgos
institucional el cual incluye: Riesges de gestion,
de corrupcion, seguridad digital y los demés
riesgos que puedan afectar la gestién institucional.

Direccién Administrativa
y Financiera - TIC La Direccion Administrativa y Financiera, en

cabeza del equipo de trabajo de TIC acompafiaran a
los lideres de proceso en la identificacién y valoracién
de los riesgos de Seguridad Digital, de acuerdo con la
normatividad y los lineamientos establecidos por el
Departamento Administrativo de la Funcién Publica -
DAFP.

- Asesorar en metodologias para la identificacién y

administracién de los riesgos, en coordinacién con
Tercera Linea Control Interno la Sequnda inea de defensa.?

de Defensa

- Llevar a cabo el seguimiento al mapa de riesgo
institucional de conformidad con el plan anual de
auditoria y reportar los resultades al Comité
Institucional de Coordinacién de Control Interno,

- Comunicar al Comité Institucional de Coordinacién
de Control Interno posibles cambios e impactos en
la evaluacién del riesgo, detectados en las
auditorias.®

- Alertar sobre la identificacion y materializacién de
riesgos de corrupcion, gestidn y seguridad digital

ARTICULO 8. NIVELES DE ACEPTACION Y TRATAMIENTO DE LOS RIESGOS. El Centro Nacional de
Memoria Histérica (CNMH) establece como niveles de aceptacidn de riesgo, fas siguientes zonas: Extrema, Alta,

lIJQ:pmamemo Administrativo de la Funcién Publica - DAFP, (2017), "Manual operativo Sistema de Gestion Modek Integrade de Planeacién - MIPG, pég. 82
3 Departamento Administrativo de la Funcién Publica - DAFP, (2017). "Manual operativo Sistema de Gestidn Modelo Integrade de Planeacitn - MIPG, pag. 82
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Moderada y Baja. Para los riesgos de corrupcion, estos no podrén estar en zona de riesgo Baja, es decir, que
solo les apiican las columnas de impacto Moderado, Mayor y Catastréfico.

MAPA DE CALOR (Riesgo Inherente)
Sin controles

Pelbilidid e Ocwrrencie

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

El CNMH determina que para los riesgos inherentes en zona de calificacién BAJO, MODERADO, ALTO y
EXTREMO, se establecerdn controles preventivos o defectivos los cuales permiten reducir la probabilidad y/o
impacto del riesge, y que por si solas ayuden a la mitigacién de las causas que origen el riesgo.

Para el tratamiento de los riesgos institucionales, las opciones apuntaran a la toma de decisiones acorde a las
caracterfsticas de los riesgos identificados. :

- “Aceptar e riesgo. Si el nivel de riesgo cumple con los criterios de aceptacién de riesgo no es
necesario establecer controles y este puede ser aceptado. Esto deberfa apiicar para riesgos
inherentes en la zona de calificacion de riesgo bajo.

- Evitar el riesgo. Cuando los escenarios de riesgo identificados se consideran demasiado extremos
se puede tomar una decision para evitar el riesgo, mediante la cancelacion de una actividad o un
conjunto de actividades.

- Reducir el riesgo. El nivel de riesgo deberfa ser administrado mediante el establecimiento de
controles, de modo que el riesgo residual, se puede reevaluar como algo aceptable para la entidad.
Estos controles disminuyen normalmente la probabilidad y/o el impacto de riesgo.

- Compartir ef riesgo. Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o
se carece de conocimiento necesario para gestionarlo. Este puede ser compartido con ofra parte
interesada que pueda gestionarlo con més eficacia. Es importante sefialar que normaimente no es
posible transferir la responsabilidad del riesgo™.
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ARTICULO 9. MATERIALIZACION DE RIESGOS. En caso de materializacion de un riesgo, el Centro Nacional
de Memoria Histérica (CNMH) a través del Sistema Integrado de Gestibn — SIG, establecera el {los)
procedimiento(s), lineamientos u orientaciones para el tratamiento de los riesgos materializados.

ARTICULO 10. MONITOREQ Y REVISION A LA GESTION DE LOS RIESGOS. El monitoreo y revision al mapa
de riesgos institucional, estara a cargo de los gerentes pblicos y lideres de los procesos, en conjunto ¢on su
equipo de trabajo (primera linea de defensa), su finalidad principal es monitorear permanentemente fa gestién
del riesgo y la efectividad de los controles, y de esta manera, sugerir los correctivos y ajustes cuando sea
necesarios para asegurar un efective manejo def riesgo.

E! monitoreo al mapa de riesgos y a los controles establecidos, se realizard como minimo una (1) vez al ario,
salvo en los casos que los lineamientos u orientaciones establezcan los respectivos seguimientos. Los ciclos de
control establecidos se revisardn y se ajustardn si es necesario, para adaptarios a los cambios, situaciones o
circunstancias por las que pueda atravesar el Centro Nacional de Memoria Hist6rica (CNMH).

ARTICULO 11, SEGUIMIENTO Y EVALUACION INDEPENDIENTE. Control Interno en su rol de Evaluacién de
la Gestidn del Riesgo, realizard seguimiento al Mapa de Riesgos institucional, conforme a las disposiciones
establecidas por el Departamento Administrativo de la Funcién Piblica - DAFP y de la Secretaria de
Transparencia, y atendiendo a la normatividad aplicable.

ARTICULO 12, DIVULGACION, La politica de administracién del riesgo y el mapa de riesgos institucional se
divulgaran al interior del Centro Nacional de Memoria Histérica (CNMH) a través de los canales y medios de
comunicacién establecidos, asi como la socializacion al interior de fas Direcciones Técnicas, la Oficina Asesora
Juridica y a los demds grupos y dependencias establecidas en el CNMH, estaré a cargo de los gerentes pablicos
y iideres de los procesos.

ARTICULO 13, VIGENCIA Y DEROGATORIAS. La presente resolucion rige a partir de su expedicién y
publicacién, y deroga todas las disposiciones gue le sean contrarias y, en especial, la Resolucién 113 de 15 de
mayo de 2015.

ARTICULO 14. Comunicar el contenido del presente acto administrativo a todas la Direcciones Técnicas, la
Oficina Asesora Juridica y a los demés grupos y dependencias del Centro Nacional de Memoria Histdrica, por
conducto de la Direccidén Administrativa y Financiera,

ARTICULO 15. Contra el presente acto administrativo no procede recurso algune, de conformidad con lo
establecido en el articulo 75 de la Ley 1437 de 2011 Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

ARTICULO 16. Ordenase la publicacién de la presente resoiucion en el Diario oficial.

PUBLIQUESE Y CUMPLASE
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Dada en Bogot4, D. C. el Bogotd D.C., 10 de Abril de 2019

RUBEN DARIO ACEVEDO
Director General
DIRECCION GENERAL CENTRO NACIONAL DE MEMORIA HISTGRICA

Proyectd: van Leonardo Cifuentes Rodriguez@/ ’g
Revisd: Andrea Del Carmen Contreras Gonzdlez, Doris Yoizda Ramos Vega, Elkin Mauricio Reyes Re%
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